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1. INTRODUCCIÓN GENERAL: 
 
 
1.1 Introducción: 
 
En la actualidad, la falta de medidas de seguridad en las redes informáticas es un 
problema que está en crecimiento. Cada vez es mayor el número de atacantes y éstos 
cada vez están más organizados; van adquiriendo, día a día, habilidades más 
especializadas que les permiten obtener mayores beneficios en su labor de piratería.  
 
La definición de un entorno seguro implica la necesidad de estudiar varios aspectos y 
establecer una infraestructura que dé soporte a los servicios de seguridad que se quieren 
proporcionar. Así resurge la esteganografía, el arte y la ciencia de enviar información de 
manera oculta a través de un medio, sin que ningún tercero (intruso) sepa de la 
existencia de comunicación mas allá de lo que se envían en apariencia un emisor y un 
receptor; es decir, consiste en el desarrollo de técnicas que permitan la creación de 
canales de comunicación encubiertos que pasen totalmente desapercibidos. 
 
La comunicación esteganográfica encuentra su principal aplicación en las 
comunicaciones secretas en regímenes altamente opresivos, en donde el simple hecho 
de enviar información cifrada podría ser considerado como subversivo, ya que el uso de 
ésta crearía la sospecha de que se está enviando información secreta y, por tanto, se 
tiene algo que ocultar, por lo cual, como una alternativa, se plantea el uso de la 
esteganografía digital, la cual, en esencia, oculta la existencia del verdadero mensaje 
transmitido. 
 
Si se habla rigurosamente de la definición de esteganografía, se verá que, mediante 
distintas soluciones técnicas, lleva aplicándose desde hace siglos en la vida del ser 
humano (casi siempre ligado al espionaje o al secreto). No obstante, aunque es bueno 
conocer su origen, este proyecto se va a centrar en los sistemas o aplicaciones actuales, 
las cuales permiten ocultar información sin que ésta sea descubierta por personal ajeno. 
 
Con esta pequeña introducción se puede confundir la esteganografía con la criptografía. 
Son dos ciencias con el mismo fin, es decir, que cierta información no sea detectada por 
terceras personas pero, a diferencia de la criptología, la esteganografía no se preocupa 
demasiado en cifrar los datos para que no puedan ser detectados (que se puede hacer), 
sino que se limita a ocultarlos para que, simplemente, pasen desapercibidos para 
aquellas personas a las que no va dirigida la información. Para los que no conozcan 
absolutamente nada sobre esta técnica, y antes de ver definiciones rigurosas, se puede 
decir que la esteganografía es una forma cómoda de trabajar con meta-información, es 
decir, información dentro de la información. 
 
La esteganografía no es, en absoluto, una técnica nueva. Herodoto, en sus Historias, ya 
describe cómo las tabletas recubiertas de cera que se utilizaban para escribir se habían 
usado para advertir del peligro de invasión de Esparta por parte de Jerjes. La 
estratagema consistía en retirar la cera, escribir el mensaje en el soporte de madera y 
recubrir de nuevo con la cera la tableta. De este modo, el mensaje escrito en el soporte 
de madera pasaba totalmente desapercibido. 
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El libro más antiguo sobre el tema es el “Gasparis Shotti Schola Steganographica” de 
1665. Durante la segunda guerra mundial se usó profusamente en muchas de sus 
variantes, con tintas invisibles o como inocentes mensajes en los que, aplicando una 
plantilla con agujeros que seleccionaban letras o palabras, aparecían los textos ocultos. 
 
En otros tiempos, la información que rodeaba a una persona era transportada por unos 
canales muy definidos (correo, teléfono...) y de forma limitada; pero eso es algo que en 
las últimas décadas ha cambiado de forma radical. El actual desarrollo de la tecnología 
computacional y las telecomunicaciones, cuyas culminaciones son el ordenador 
personal e Internet respectivamente, han rodeado completamente nuestras vidas de 
torrentes de información. Vivimos, de hecho, rodeados de un continuo “ruido de 
fondo”. Si se piensa en la información que se extrae al visitar una web y la cantidad real 
de información que contiene, se puede ver que el vivir en un medio ruidoso nos hace, en 
cierto modo, impermeables a la información no deseada, actuando como “cribas 
humanas” que separan el grano de la paja en la Gran Telaraña Mundial. Ese enorme 
ruido de fondo, ese enorme remanso de información que supone Internet, es el perfecto 
caldo de cultivo para las técnicas esteganográficas. Cuanta más información exista y 
cuanto más fácilmente sea ésta ignorada, más fácil será que la meta-información pase 
completamente desapercibida al resto del mundo, del resto del impermeable mundo. 
 
El advenimiento del ordenador le ha conferido una proyección nueva y aplicaciones más 
honorables que el espionaje. En particular, las técnicas conocidas como “marcas de 
agua” (Watermarking) para ocultar mensajes de copyright y la inclusión de “huellas 
dactilares” (fingerprinting) para identificar números de serie o distinguir objetos 
concretos entre otros similares, han tenido un notable auge. Su importancia radica en 
que la protección de los derechos de copyright de imágenes, bandas sonoras y 
documentos escritos se ha hecho cada vez más difícil en un mundo en el que bajarse de 
la web una imagen o una banda sonora original está a tan sólo un clic de distancia. Es 
importante recordar los problemas de la industria discográfica con Napster o el software 
pirateado. Los sistemas de Watermarking modifican sutilmente los bits que constituyen 
el documento, la banda sonora o la imagen de forma que el resultado es sensiblemente 
igual al original, pero mediante un algoritmo apropiado se puede reconstruir la “firma 
digital” embebida en el mismo. 
 
Del griego στεγανοζ (steganos, encubierto, con el sentido de oculto) y γραπτοζ 
(graphos, escritura) nace el término esteganografía, es decir, el arte de escribir de forma 
oculta. Aunque χριπτοσ (criptos, oculto) y στεγανοζ (steganos, encubierto) puedan 
parecer en un principio términos equivalentes, o al menos similares, son cosas 
completamente distintas, como ya se ha comentado anteriormente.  
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La criptografía es el arte de escribir de forma enigmática (según la Real Academia 
Española), mientras que la esteganografía es el arte de escribir de forma oculta. Puede 
que sigan pareciendo similares, pero las connotaciones toman mucho valor al analizarlo 
detenidamente.  
 
La criptografía tiene su fuerza en la imposibilidad de comprender el mensaje, mientras 
que la esteganografía la tiene en el desconocimiento de que el mensaje siquiera existe. 
Aplicado al campo informático, se pueden dar los siguientes ejemplos:  
 
? Se podría robar un mensaje cifrado con relativa facilidad pero, aún sabiendo que 
contiene información importante, seríamos incapaces de obtener información 
alguna de él (si la criptografía ha cumplido con su cometido). Respecto a la 
esteganografía, se podría capturar el tráfico completo de un individuo y tratar de 
analizarlo completamente sin tener la certeza de que haya o no un mensaje 
oculto.  
 
Es importante que quede claro desde un principio que, en contra de lo que algunas 
personas dicen o piensan, la esteganografía no es un tipo de criptografía. Son técnicas 
distintas e independientes, si bien pueden complementarse entre ellas, y de hecho lo 
suelen hacer con bastante frecuencia. 
 
Existen distintos métodos de esteganografía como, por ejemplo, los que se comentan a 
continuación: 
 
? Métodos clásicos: la esteganografía da sus primeros pasos en la antigua Grecia. 
Se cuenta en “Les Histories d'Herodot” que Demeratus quería comunicar a la 
ciudad de Esparta que Xerxes tenía planes para invadir Grecia. Para evitar ser 
capturado por realizar espionaje en los controles, escribió sus mensajes en tablas 
que luego fueron cubiertas con cera, de forma que parecían no haber sido 
utilizadas. Ésta es posiblemente una de las primeras manifestaciones en la 
historia de mensajes esteganografiados. Otro método, usado durante siglos, 
consistía en tatuar al mensajero, generalmente un esclavo, un mensaje en la 
cabeza afeitada para después dejarle crecer el pelo y enviar así el mensaje 
oculto. 
 
? Cifrado nulo (Null Cipher): el método de escritura de meta-información en un 
texto se utiliza desde hace siglos, y sigue siendo utilizado hoy en día. Esto se 
debe a que se trata, posiblemente, de uno de los métodos más sencillos para 
ocultar información. Este método consiste en escribir un texto aparentemente 
inofensivo donde, mediante algún mecanismo conocido por el legítimo receptor 
de la información (actualmente se habla de algoritmos y claves), subyace la 
información realmente importante. A continuación se presenta un ejemplo de un 
mensaje real enviado por un espía alemán durante la Segunda Guerra Mundial: 
Apparently neutral's protest is thoroughly discounted and ignored. Isman hard 
hit. Blockade issue affects pretext for embargo on by products, ejecting suets 
and vegetable oils. Si de este inocente texto se extrae la segunda letra de cada 
palabra, se obtendrá este otro mensaje: Pershing sails from NY June 1. Aquí se 
ve lo fácil que es esconder información en textos, así como la necesidad de gran 
cantidad de información (ruido) para ocultar la auténtica información de forma 
que ésta no llame la atención a personal ajeno. 
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? Tinta invisible: aunque el método de escritura con tinta invisible se utiliza 
desde la edad media, es en la Segunda Guerra Mundial cuando adquiere una 
importancia capital. Fue utilizado muy activamente por la resistencia en los 
campos de prisioneros nazis. Generalmente se usa de la siguiente forma: en 
primer lugar se escribe una carta completamente normal, y después se escribe, 
entre las líneas de esa carta, otro texto donde se encuentra la información 
realmente importante. Era habitual el uso de vinagre, zumos de frutas u orina, 
aunque hoy en día existen compuestos químicos específicos que sirven 
igualmente y no desprenden olores tan fuertes (que serían fácilmente detectados 
por un perro entrenado para ese cometido). Al calentar el papel, la escritura 
oculta se hace visible. 
 
? Micropuntos: la tecnología de los micropuntos fue inventada por los alemanes 
durante la Segunda Guerra Mundial y fue utilizada de forma muy activa durante 
la época de la Guerra Fría. La técnica se basa en esconder puntos minúsculos (de 
ahí el nombre de micropuntos) en fotografías tan pequeñas que, para el ojo 
humano e incluso para instrumentos ópticos básicos como lupas, resultan 
invisibles pero que forman un patrón de información significativa. Debido a la 
naturaleza analógica de esta técnica, resultaba fácilmente detectable para los 
servicios de inteligencia advertir la presencia de mensajes esteganografiados 
aunque esto no siempre significaba que pudieran ser legibles. Aún así, descubrir 
la presencia de un mensaje esteganografiado se considera un fracaso de la 
esteganografía que lo soporta, pues la imposibilidad de comprender su contenido 
es competencia ya de su capa de cifrado. 
 
? Técnicas actuales: actualmente la esteganografía está irremisiblemente ligada a 
los ordenadores. Éstos han proporcionado el medio necesario para que esta 
técnica sea efectiva. Así mismo, está íntimamente ligada a la criptología en 
general y a la criptografía en particular. Hoy en día se utilizan multitud de 
técnicas esteganográficas, pero todas se basan en los mismos principios de 
ocultación de información. 
 
Es importante comentar la conciencia y la forma de pensar que tienen las personas y las 
sociedades en general. A los gobiernos nunca les han hecho demasiada gracia la 
criptografía, esteganografía, etc. y, en general, cualquier método que pueda suponer 
datos fuera de su control. Gracias a los ordenadores personales y al software libre en 
gran medida, técnicas antes reservadas a unos pocos están ahora al alcance de 
cualquiera, hasta de las peores personas. Todo esto viene por la campaña de acoso y 
derribo que ciertos sectores norteamericanos emprendieron contra la criptografía y 
esteganografía en general, especialmente contra PGP y su creador Philip Zimmermann, 
al publicarse que esta clase de técnicas fueron supuestamente utilizadas por la 
organización terrorista AlQaeda para transmitir información previa a los atentados del 
11 de Septiembre en Nueva York. Es importante indicar que no hay medios culpables, 
sino personas culpables. No hay que culpar a PGP de un atentado, no menos que a 
Samuel Colt por inventar el revólver, eso sin entrar a analizar los usos positivos de PGP 
frente a los dudosos usos positivos del revólver, o a Albert Einstein por contribuir al 
desarrollo de la bomba de fisión. 
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1.2 Bases de la Esteganografía: 
 
El desarrollo de la informática e Internet ha supuesto el marco perfecto para que la 
esteganografía alcance su “mayoría de edad”.  
 
Los avances en computación proporcionan medios para calcular rápidamente los 
cambios necesarios en la ocultación de un mensaje, e Internet proporciona los medios 
necesarios para transportar grandes cantidades de información a cualquier punto del 
planeta. 
 
La esteganografía actual se basa en esconder datos binarios en la maraña de bits que 
supone un fichero. Los bits que componen el mensaje a ocultar se introducen, bien sea 
añadiéndolos, o realizando operaciones aritméticas con los originales, en el fichero ya 
existente, procurando que el fichero resultante, después de realizar los cambios 
necesarios, parezca el original. ¿Cómo se logra que el fichero resultante no parezca 
haber sido modificado? Depende de qué tipo de fichero se esté modificando. 
Prácticamente cualquier tipo de fichero es bueno para ocultar datos en su interior, pero 
hay algunos, imágenes y sonido principalmente, que resultan ideales para este cometido. 
Así mismo, existen ciertos programas especializados en ocultación de información en 
sectores de disco que no se utilizan. Sea cual sea el tipo de información que se quiera 
esteganografiar, y sea cual sea el medio en el que se haga, hay ciertas reglas básicas que 
se tienen que tener en cuenta: 
 
? Toda información, texto ASCII, hexadecimal, código Morse, etc, primero debe 
convertirse a binario. Si bien cualquier base numérica es válida, la comodidad 
trabajando con binario es mucho mayor. 
 
? Nunca hay que permitir que un supuesto atacante obtenga el fichero original, 
pues esto permitiría, mediante comparación, establecer pautas de cambios en la 
información. Esto podría llevar, en última instancia, a desentrañar el mensaje 
oculto. 
 
? Las cabeceras de los ficheros, salvo excepciones, no deben ser modificadas, ya 
que esto impediría, posteriormente, su correcta visualización. Por ejemplo, si se 
oculta información bajo un BMP y se altera de manera incorrecta alguno de los 
54 bytes que conforman su cabecera a la hora de esconder la información, el 
fichero resultante no podrá ser visualizado correctamente, por lo que la 
“máscara” que se utiliza para esconder la información deja de ser de utilidad. 
 
? No transmitir la clave o algoritmo esteganográfico por un medio inseguro. 
 
Aunque la esteganografía computacional clásica consiste en la modificación binaria del 
fichero que sirve de canal, existen ciertas técnicas para casos particulares de ficheros 
que también son válidas, aunque complicadas de hacer “a mano”, con lo cual se 
depende de algún tipo de software. Un ejemplo de estas técnicas es la adición de 
mensajes ocultos a ficheros de sonido mediante la superposición de capas de sonidos 
que no resultan audibles para el oído humano, pero que sí contienen información. Así 
mismo, también se ha encontrado documentación de técnicas basadas en ocultación de 
mensajes en ficheros de imagen creados con potentes programas de tratamiento gráfico 
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(como Gimp o Photoshop) mediante el uso de capas transparentes donde se alojaba la 
información.  
 
Es importante indicar que las imágenes son, de lejos, el tipo de fichero más utilizado 
para esteganografiar mensajes ocultos. Conviene puntualizar que hay distintos tipos de 
ficheros de imagen. Los más utilizados en esteganografía son los siguientes: 
 
? Windows BitMaP (BMP): es el formato gráfico más simple y, aunque 
teóricamente es capaz de realizar compresión de imagen, en la práctica jamás se 
usa. Consiste simplemente en una cabecera y los valores de cada píxel de la 
imagen, ocupando cada píxel 4, 8, 16, 24 ó 32 bits según la calidad del color, 
empezando de abajo hacia arriba y de izquierda a derecha. Su principal ventaja 
es la sencillez y, por tanto, es el formato más indicado para realizar 
esteganografía. Su mayor inconveniente es el inmenso tamaño que ocupan este 
tipo de imágenes. 
 
? PC Paintbrush (PCX): este tipo de fichero es una evolución del mapa de bits 
tradicional. En PCX se usa el algoritmo de compresión RLE. Mediante RLE, 
cuando dos o más píxeles consecutivos tienen el mismo color, el algoritmo 
guarda la información del color y el número de píxeles que lo usan para su 
posterior visualización. El criterio para almacenar el número de píxeles que 
utilizan el mismo color es el siguiente: si el byte es menor o igual que 192, 
corresponde a un único píxel, pero si es superior a 192, el número de píxeles 
repetidos lo dan los seis bits menos significativos del byte (se ponen a cero los 
dos bits más significativos) y el color lo da el byte siguiente. Como ventajas 
tiene la sencillez del algoritmo y como inconveniente la escasa compresión que 
se obtiene en fotografías. 
 
? Graphics Image Format (GIF): es uno de los mejores formatos de compresión, 
sobre todo para imágenes con grandes áreas de un mismo color, además de ser la 
opción más sencilla para animaciones vectoriales (Flash y otros métodos más 
complejos). El formato GIF89a además soporta transparencias y entrelazado. 
Usa el algoritmo de compresión LZW, utilizado también en compresión de 
ficheros. Es mucho más complejo que el RLE anteriormente comentado. Su 
principal punto débil es la limitación a 256 colores (8 bits) de la paleta de color, 
lo cual lo hace desaconsejable para cualquier tipo de fotografía o imagen 
realista. Su principal ventaja es la enorme compresión, cosa que complica 
sobremanera la esteganografía que se puede realizar en este tipo de imágenes y 
la capacidad de uso de transparencias y entrelazado. Su mayor defecto es la 
escasa paleta de colores que dispone. 
 
? Joint Photographic Experts Group (JPEG): este tipo de fichero es, con 
diferencia, el más popular. El algoritmo de compresión de JPEG se basa en un 
defecto del ojo humano que impide la completa visualización de la paleta de 24 
bits, por lo que elimina la información que el ojo humano no es capaz de 
procesar. Esto da una importante reducción de tamaño, pero es importante 
indicar que este algoritmo sí que tiene pérdida de información en el proceso de 
compresión. Dependiendo del factor de compresión, la pérdida de imagen puede 
ser visible o no al ojo humano. Una variante del JPEG original es el JPEG 
progresivo, que realiza entrelazado de datos para visualizarlo, en primer lugar, 
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con baja calidad e ir aumentando la misma en varias pasadas. La principal 
ventaja que tiene JPEG es su calidad a la hora de representar fotografías (con su 
paleta de 16 bits y su alta compresión), y su principal desventaja es la pérdida de 
calidad e información con grandes ratios de compresión. JPEG es, sin duda, el 
tipo de imagen más utilizado en esteganografía. 
 
? Tagged Image File Format (TIFF): TIFF es un formato utilizado en imágenes 
de altísima resolución y calidad, principalmente en trabajos de imprenta o 
fotografía profesional. Se trata, básicamente, de un mapa de bits preparado para 
el estándar CMYK y preparado para el uso de muchos estándares y formatos de 
compresión diversos que pueden ser utilizados en la misma imagen. La ventaja 
de este formato es la enorme calidad obtenida y su principal desventaja es el 
tamaño que ocupa. Debido a lo específico de este tipo de fichero, no se utiliza 
mucho en la esteganografía. 
 
? Portable Network Graphics (PNG): el formato PNG nace debido a los 
problemas de la patente del algoritmo LZW (Lempel-Ziv-Welch) y con la 
intención de sustituir a GIF como estándar. PNG cubre prácticamente todas las 
características de GIF, con un mejor algoritmo de compresión, sin pérdida de 
información y con una paleta de color muy superior a los 256 bits que impone el 
formato GIF. Además, se trata del único formato comprimido que incorpora la 
información del canal alpha, logrando una altísima calidad en el uso de capas y 
transparencias. PNG, además, es uno de los primeros ficheros de imagen en 
contener información acerca del fichero en forma de metadatos de texto. A pesar 
de todas sus ventajas, principalmente al tratarse de un formato libre, tiene un 
defecto: no permite el uso de animaciones (al contrario que GIF). Es importante 
comentar que la organización W3C (autores de PNG) han creado el formato 
MNG para animaciones.  
 
Aunque son muchas las formas de representar una imagen en un ordenador, todas tienen 
un denominador común: tienen que representar colores mediante bits, bien sea cada 
punto, vectores o tablas. La principal arma de la que se dispone es la calidad de la 
imagen, por lo que según la profundidad de color será más o menos sencilla la 
realización de esteganografía. Con 4 y 8 bits (16 y 256 colores respectivamente) la 
variedad no es muy alta, por lo que la diferencia entre colores contiguos es poca. En 
profundidades de color más comunes hoy día, como 16, 24 y 32 bits (65.535, 
16.777.216 y 4.294.967.296 de colores respectivamente), la cosa es muy diferente. Si 
bien con 16 bits la diferencia entre colores no es tanta, modificar un punto en una 
imagen de tamaño medio (200*200 = 40.000 puntos) y con una diferencia de color de 1 
entre 65.535, nadie podrá distinguir este punto. Con 24 y 32 bits la diferencia es 
muchísimo mayor.  
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1.3 El Modelo RGB: 
 
En el modelo de colores RGB (“red, green, blue”: rojo, verde y azul), que se utiliza para 
cierto formato de imágenes, los colores se describen mediante tres valores cuyo rango 
va de 0 a 255. El primer valor corresponde para el color rojo, el segundo para el verde y 
el tercero para el azul. Cuanto más alto sea el número, más fuerte será el color. 
 
 
Imagen 1.3.1. Ejemplo RGB 
 
Una paleta es la lista de los colores RGB utilizados en una imagen. La mayor parte de 
las imágenes en la web utilizan una paleta de 8 dígitos binarios, lo cual quiere decir que, 
de los 16.777.216 posibles colores, admite solamente 256 porque una cifra de 8 bits sólo 
puede tomar 256 valores distintos. 
 
La imagen ha de ser concebida como una rejilla u hoja cuadriculada con una cifra de la 
paleta en cada celda de la rejilla. Esa cifra o “índice” tiene la forma de un número 
binario de 8 dígitos, es decir, una serie de ocho ‘1’ y ‘0’ que corresponde a un número 
decimal entre 0 y 256. Cada celdilla es un punto de color y se le conoce con el nombre 
de píxel. 
 
El bit ubicado en el extremo derecho de la serie binaria se le conoce como el bit menos 
significativo o LSB; por tanto, su cambio es el que menos afecta al valor del número. Si 
se cambiara este bit en la imagen, sería casi indetectable. 
 
Teniendo en cuenta lo anterior, ahora se puede pensar en un sistema que utilice estas 
características para esconder mensajes en imágenes. Para que no sea detectable a 
primera vista, el truco consiste en utilizar el bit menos significativo de cada píxel, 
cambiándolo en función del mensaje a esconder.  
 
A continuación se describe uno de los posibles métodos (los hay más complejos y aún 
más "seguros"). Se da por supuesto que ya se tiene tanto el mensaje a codificar como la 
imagen en formato binario.  
 
1. Ordenar la paleta: 
 
a. Para empezar, se recoge la paleta de todos los colores que aparecen en la 
imagen (es la “paleta original”). 
Análisis de herramientas esteganográficas Página:  18
 
David García Cano  Capítulo 1: Introducción General 
     
b. Luego se reordena esta paleta de tal modo que los colores cercanos en la 
realidad sean igualmente cercanos en la paleta digital (es la “paleta 
reordenada”). 
 
 
     Imagen 1.3.2. Colores antes y después de ordenar 
 
2. Cambiar un bit a la vez: 
 
a. Se toma el primer bit del mensaje. 
 
b. Se busca el índice del primer píxel en la paleta reordenada y se cambia 
por el primer bit del mensaje a esconder. 
 
c. Se busca el nuevo color RGB al cual corresponde este nuevo número en 
la paleta original. 
 
d. Se cambia el píxel original por este nuevo color. 
 
e. Ejemplo: 
• 17 231 31 es el color 00100101 en la paleta reordenada. 
• El índice de valor 00100101 se cambia a 00100100. 
• El color 00100100 en la paleta reordenada es 179 233 36. 
• 179 233 36 es el color 11101110 en la paleta original. 
• El valor del píxel se cambia a 11101110. 
 
3. Para recuperar el mensaje original: 
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b. El bit menos significativo de este índice proviene del mensaje original, 
así que se copia al archivo de salida. 
 
c. Terminado el proceso con todos los píxeles, se lee el nuevo documento 
con una aplicación normal de lectura (o el mismo programa de 
decodificación si lo permite). 
 
d. Ejemplo: 
• 179 233 36 es el color 00100100 en la paleta reordenada. 
• El bit menos significativo es 0. 
• Se escribe 0 en el archivo de salida. 
 
Obviamente, si se sospecha que una imagen contiene un mensaje escondido de este 
modo, se podría extraer con suma facilidad. En el contraespionaje existen dos factores 
en contra: 
 
? Es humana y computacionalmente imposible analizar todas las imágenes que se 
transmiten por la red para tratar de descubrir si contienen o no un mensaje 
encubierto. 
 
? Los espías o terroristas toman la precaución de cifrar primero su mensaje con un 
sistema de claves para luego insertarlo en una imagen. Así, al intentar 
decodificar una imagen resulta imposible decir si lo que arroja es un mensaje 
cifrado o son los bits normales de esta imagen. 
 
Actualmente, las imágenes digitales se almacenan en una calidad de 24 bits (16.000.000 
de colores). Una imagen de 24 bits es lo ideal para esconder información, pero estas 
imágenes pueden llegar a ser bastante grandes en tamaño.  
 
Las imágenes de 24 bits utilizan 3 bytes por cada píxel para representar un valor de 
color. Estos bytes podrían ser representados en decimal: los valores que podría tomar 
cada uno de estos bytes va desde 0 a 255. Cada uno de estos bytes representa un color: 
rojo, verde y azul. Por ejemplo, un píxel en blanco tendría 255 de rojo, 255 de verde y 
255 de azul. 
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Imagen 1.3.3. Calidad y Tamaño 
 
Almacenar la información que va a ser ocultada en una imagen requiere de dos 
archivos. El primero es la imagen “inocente” que será la cubierta y alojará la 
información que se pretende esconder. El segundo archivo es el mensaje, es decir, la 
información a esconder (aunque no todos los sistemas esteganográficos requieren de 
este fichero). Un mensaje puede ser texto plano, un texto cifrado, otra imagen o 
cualquier cosa que pueda ser representado a través de bits. 
 
 
 
Imagen 1.3.4. Almacenando Información 
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1.4 Esteganografía en Imágenes: 
 
Es importante comenzar indicando que la información puede ser escondida de diferentes 
formas en imágenes. 
 
Para esconder la información, el programa que se utilice a tal efecto podría codificar 
cada bit de la información a lo largo de la imagen robando un bit de cada píxel de la 
imagen o, selectivamente, colocar el mensaje en áreas “ruidosas” de la imagen que no 
atraen la atención, como por ejemplo el cielo en una fotografía de exteriores. 
 
El método clásico es el llamado “inserción del último bit significativo” o LSB. Este 
método es el más común para lograr almacenar información en una imagen pero, 
desafortunadamente, es el más vulnerable a la manipulación de la imagen. Por ejemplo, 
si se tiene un archivo GIF con información escondida y se convierte a JPG, el archivo 
gráfico seguirá igual, pero toda la información escondida se perderá para siempre. 
 
 
Imagen 1.4.1. Inserción en el último bit significativo 
 
Para esconder información en una imagen de 24 bits utilizando el método de inserción 
del último bit significativo, se puede almacenar 3 bits en cada píxel.  
 
Una imagen de alta resolución, por ejemplo de 1024 x 768 en 24 bits, en tamaño real 
ocupa 2.359.296 Kb. Si se utiliza el último bit de cada byte de la imagen de cubierta 
para almacenar la información, quedan unos 294.912 Kb para almacenar información. 
Si a su vez esta información está compactada, se podría esconder un documento de 
Word de unas 300 hojas sin que haya ninguna variación en la imagen para el ojo 
humano y, por tanto, la información ocultada pasaría totalmente desapercibida para los 
intrusos si los hubiera. 
 
 
 
Análisis de herramientas esteganográficas Página:  22
 
David García Cano  Capítulo 1: Introducción General 
     
1.5 Esteganografía Avanzada: 
 
La esteganografía es un arte complejo y con muchos matices. Sin llegar aún a la 
combinación de esteganografía y criptografía, es posible el uso de determinadas técnicas 
avanzadas que permiten aumentar la eficacia de una información oculta mediante 
esteganografía. Las técnicas más importantes son: 
 
? Uso de múltiples claves: esta técnica es heredada directamente de la 
criptografía, pero con distinta forma de aplicación. Consiste en usar distintas 
codificaciones para cada porción arbitraria del mensaje a ocultar. Así, una frase 
de cinco palabras puede tener una clave de codificación para cada una de las 
palabras: en la primera se resta una unidad en los ceros y se suma una unidad en 
los unos, en la segunda se realiza lo mismo pero invirtiendo el orden de los bits, 
en la tercera se realiza el XOR de los bits, etc. Es esencial que la clave sea 
conocida por el destinatario. 
 
? Esteganografía en capas: mediante la esteganografía en capas se establece una 
relación lineal entre los elementos ocultos. Así, la codificación de la segunda 
palabra o letra de un mensaje depende de la primera (puede depender del último 
valor de la cifra, del último valor modificado, de la posición, etc.). Así se 
establece un orden estricto de decodificación que impide obtener completamente 
el mensaje sin la primera parte, con lo cual únicamente se debe comunicar la 
clave para obtener esta parte y la pauta a seguir para encadenar los fragmentos. 
 
? Adición de ruido: aunque en un mensaje esteganografiado todo el fichero se 
considera ruido, se puede añadir ruido en el proceso de esteganografiado. Así, 
además de modificar los bits necesarios para inyectar el mensaje a ocultar, se 
pueden modificar unos cuantos bits aleatorios del mensaje de forma que, aún 
teniendo el fichero original, un posible atacante deba conocer el sistema de 
codificación usado puesto que, si no, el mensaje es imposible de descifrar. 
 
? Uso de distintas magnitudes: aunque lo habitual es variar en 1 bit el byte del 
mensaje original, nada nos impide variarlo en más bits. Así, se pueden establecer 
claves complejas, como por ejemplo ocultar una frase de cinco palabras y, al 
ocultar la primera de las palabras, se suma 1 bit en la codificación de la primera 
letra, 2 bits en la codificación de la segunda, 3 bits en la tercera, y así 
sucesivamente hasta que vuelva a aparecer una modificación de un bit que 
significará el inicio de otra palabra. Mientras se trabaje con ficheros que usen 
mucha información (imágenes de 24 bits) no se notará que se varía la escala en 1 
ó 10 unidades y esto proporciona un tipo de clave más compleja. 
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1.6 Esteganografía y Criptografía: 
 
Como ya se comentara al principio del presente proyecto, la esteganografía, hoy en día, 
está íntimamente ligada a la criptografía. Teniendo unos conocimientos básicos de 
criptografía y esteganografía se pueden ocultar datos con un grado de seguridad 
sorprendentemente alto. 
 
Mediante técnicas criptográficas como las usadas por PGP (Pretty Good Privacy), se 
puede hacer que los datos sean completamente ilegibles, pero un fichero cifrado con 
PGP tiene una estructura muy específica que lo hace reconocible de inmediato. En 
ciertos países, el gobierno controla a la población hasta el extremo de supervisar la 
información que emiten a la red (por ejemplo en China), por lo que cualquier dato 
cifrado sería interceptado de inmediato. Se puede comparar la criptografía a tener 
alarma en casa: con este sistema la seguridad aumenta muchísimo, pero todos los que 
vean las medidas de seguridad adoptadas sabrán que existen cosas importantes que 
guardar (por norma general se cifran únicamente los contenidos muy importantes). 
 
Mediante las técnicas esteganográficas se puede conseguir que cualquier información 
pase inadvertida (subyaciendo en información inofensiva), pero la seguridad intrínseca 
de la esteganografía para datos importantes no es mucha. 
 
Mediante la combinación de estas dos técnicas se pueden establecer dos capas en la 
seguridad de la información. La primera capa, más externa, es la esteganográfica y la 
segunda, interna, la criptográfica. Cada una de las capas tiene un cometido en esta 
peculiar simbiosis. La capa criptográfica se encarga de la seguridad de los datos, pues 
aunque la esteganografía sea un medio de proteger datos, no es comparable al cifrado, 
mientras que la capa esteganográfica protege la integridad de la capa criptográfica. 
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1.7 Esteganálisis: 
 
No son muchas las investigaciones publicadas acerca de métodos de ataque a la 
esteganografía, aunque es de esperar que, debido al auge que ha experimentado hoy en 
día gracias a técnicas como las marcas de agua, se publiquen más investigaciones sobre 
debilidades y formas de aprovecharlas. 
 
Los dos métodos más utilizados para detectar y atacar la esteganografía son: 
 
? Ataque visual: consiste básicamente en buscar, de forma manual, diferencias 
entre el fichero original y el esteganografiado, siempre y cuando se disponga del 
fichero original. En caso de no disponer de él, se pueden buscar irregularidades 
en el fichero esteganografiado para tratar de encontrar signos de la existencia de 
datos ocultos, pero difícilmente se podrá obtener información útil más allá de la 
existencia de los mismos. Esta técnica es la más rudimentaria a la hora de 
realizar análisis esteganográficos o esteganálisis. 
 
? Ataque estadístico: este tipo de ataque se basa en el mismo concepto que el 
criptoanálisis diferencial. El concepto de este tipo de ataques se basa en la 
comparación de la frecuencia de distribución de colores de un fichero 
potencialmente esteganografiado con la frecuencia que se podría esperar en 
teoría de un fichero esteganografiado realmente. Aunque los resultados son 
bastante buenos, esta técnica es extremadamente lenta. Si la creación de 
mensajes esteganografiados a mano ya es complicada, el ataque estadístico lo es 
mucho más, por lo que se automatiza mediante diversos programas. A favor se 
tiene que los programas especializados en detección y ruptura de mensajes 
esteganografiados suelen buscar pautas de mensajes ocultos con algún tipo de 
software especializado en la creación de los mismos. Si se esteganografían los  
mensajes a mano, la posibilidad de que la información sea recuperada 
ilícitamente es ínfima. Uno de los programas más famosos para detectar la 
presencia de esteganografía en ficheros de imagen JPG es Stegdetect (se hablará 
en detalle más adelante en el presente proyecto). Este software, mediante su 
módulo Stegbreak, realiza ataques de diccionario a los principales sistemas 
públicos de esteganografía. 
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1.8 Marco del Proyecto: 
 
Como ya se ha comentado en la introducción, la esteganografía es una técnica que 
permite a sus usuarios ocultar información de tal modo que ésta no levante sospechas 
ante los ojos de terceras personas (intrusos). 
 
Inicialmente, la idea de este proyecto surgió como algo lejano; sin embargo, debido a la 
importancia que parecía tener esta técnica con los acontecimientos mundiales que están 
sucediendo y la relevancia de las cosas que se podían llegar a obtener con ella 
(sobretodo en el mundo de la seguridad informática), se comenzó a trabajar en la idea 
que, con el paso del tiempo, ha ido cobrando forma. 
 
Después de muchas búsquedas por Internet, se dio por fin con una batería de 
herramientas esteganográficas susceptibles de ser analizadas y, si todos los estudios 
realizados sobre ellas dieran sus frutos, se puede llegar a conocer como trabajaban 
internamente estas herramientas y detectar y descifrar así mensajes ocultos en archivos 
(esencialmente imágenes, que es el tipo de archivos en los que se ha centrado el 
presente proyecto).  
 
Todas estas ideas parecen ir en contra de las personas que desarrollan este tipo de 
herramientas, puesto que parece que se va atacar su trabajo e intentar demostrar a todo 
el mundo lo “fácil” que es descubrir mensajes si se utilizan estas herramientas 
esteganográficas.  
 
Parte de la filosofía del proyecto es ésa, pero lo más esencial es poder llevar a cabo unos 
estudios y unos análisis que nos permitan poder mejorar los programas de 
esteganografía existentes actualmente, y que se den cuenta sus programadores que se 
tiene que poner algo más de ímpetu en las herramientas que se proporcionan para estos 
menesteres.  
 
Otra de las ideas que maneja este proyecto es el poder proporcionar las directrices 
necesarias para desarrollar módulos, codificados en cualquier lenguaje de 
programación, que juntos sean capaces de barrer gran cantidad de archivos existentes en 
Internet y poder analizarlos y detectar información que haya sido ocultada a través de 
una gran cantidad de programas esteganográficos (todos los que se pueda). 
 
Por tanto, la idea central del presente proyecto se basa mucho en las pautas utilizadas 
tanto en la herramienta Stegdetect, como en los estudios realizados por su creador, el 
graduado en informática por la universidad de Michigan (Estados Unidos), Niels 
Provos, aspectos ambos que serán tratados en mayor profundidad en los sucesivos 
capítulos del presente proyecto. 
 
De este sistema se hablará más adelante en posteriores capítulos; tan sólo avanzar que se 
trata de un sistema diseñado para que sea capaz de detectar contenidos ocultos a través 
de las más modernas herramientas esteganográficas en imágenes. 
 
Con todo esto, la intención del proyecto es analizar un conjunto de herramientas 
esteganográficas que se encarguen de ocultar información bajo cubiertas, como pueden 
ser las imágenes, bien sean en formato JPEG, BMP, GIF, etcétera. Posteriormente, 
todos estos estudios y resultados obtenidos en el presente proyecto serán plasmados en 
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una plataforma que funcione a pleno rendimiento en los laboratorios de la Universidad 
Carlos III de Madrid, permitiendo detectar imágenes existentes en la red con contenidos 
ocultos y ser también capaces de averiguar con qué sistema se han ocultado y cuál es el 
contenido que albergan, de forma oculta, esas imágenes. 
 
Este proyecto está enteramente desarrollado en plataformas NT, ya que debido al auge 
de la tecnología NT (sistemas Windows de 32bits), la mayor parte de las herramientas 
esteganográficas existentes en la actualidad están pensadas y desarrolladas para ser 
utilizadas bajo esta plataforma (a pesar de que existen algunas que tienen versiones para 
distintos sistemas operativos).  
 
Por tanto, y siendo concisos, todos los análisis realizados en el presente proyecto han 
sido desarrollados en un entorno Windows© 2000 Professional, Service Pack 4. 
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1.9 Objetivo: 
 
El objetivo de este proyecto no es otro que el de poner a disposición de la Universidad 
Carlos III un conjunto de análisis, estudios y resultados sobre herramientas 
esteganográficas modernas que permitan marcar las pautas de cómo saber si una imagen 
ha podido ser tratada con un determinado sistema esteganográfico y, en el mejor de los 
casos, no sólo se limitará a detectar si existe información oculta bajo las imágenes, sino 
que los estudios proporcionarán las pautas necesarias para conocer y extraer los posibles 
mensajes albergados en el seno de las imágenes. 
 
Una vez que se hayan comprendido y asimilado todos los análisis realizados, tan sólo 
habrá que plasmar el “pseudocódigo” que se puede extraer de ellos en módulos 
programados que serán los que se encargarán de realizar, de manera automática, todos 
los pasos marcados en los estudios llevados a cabo en el presente proyecto. 
 
Si se piensa en los acontecimientos mundiales a los que se está ligando la 
esteganografía en la actualidad, se llega a la conclusión que el tener una plataforma de 
este calibre se hace casi esencial para prevenir y evitar el uso delictivo de este tipo de 
tecnologías y conseguir, a su vez, que las herramientas mejoren notablemente las ya 
existentes impulsando el avance, en todos los aspectos, de la esteganografía. 
 
Por todo esto y otros factores más, es necesario que exista una gran documentación de 
los estudios realizados para que, en un futuro y si la gente así lo desea, se pueda 
continuar y mejorar los resultados obtenidos y poder llevar a cabo, siguiendo las 
enseñanzas que este proyecto difundirá, un ataque a las herramientas esteganográficas 
actuales que permanecen intactas, es decir, aquellas de las que no se conoce aún su 
forma de operar y ocultar la información, así como analizar las nuevas herramientas que 
surjan para aumentar los resultados aquí expuestos. 
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1.10 Estructura del Proyecto: 
 
Este proyecto se desarrollará por el método de ciclo de vida en espiral. Prácticamente 
todos los proyectos informáticos que se desarrollan actualmente tienen este tipo de ciclo 
de vida.  
 
Se ha seleccionado este método porque las conclusiones extraídas en los sucesivos 
análisis realizados pueden ser aplicables a herramientas esteganográficas analizadas en 
las fases preliminares del proyecto, mejorando así los resultados obtenidos en éstas, y, 
por consiguiente, en todo el estudio. 
 
Con este tipo de ciclo de vida se van limando asperezas en el proyecto a medida que 
avanza en el tiempo y los resultados parciales van arrojando un mayor número de datos 
y más pautas a tener en cuenta en los estudios sucesivos. 
 
Las distintas etapas del proyecto serán afrontadas de manera secuencial, siendo cada 
una de estas etapas sometida a pruebas las cuales, previamente, habrán sido pensadas y 
diseñadas conscientemente para poder abarcar todos los posibles errores y situaciones 
existentes en el marco del presente trabajo. 
 
La estructura de este proyecto pretende reflejar el ciclo de vida, correspondiendo cada 
capítulo con una etapa del desarrollo del mismo. Con esta estructura se desea destacar la 
importancia de la metodología de trabajo seguida. 
 
A continuación, se describe someramente el contenido de cada uno de los capítulos que 
componen la presente memoria: 
 
? Capítulo 1.  
El primer capítulo presenta una breve introducción del trabajo realizado, 
aportando motivos causantes del desarrollo del mismo, objetivos planteados 
y visión global del desarrollo del proyecto. Se describen brevemente la 
metodología de trabajo seguida y el soporte Software y Hardware utilizados 
para la consecución de todos los objetivos marcados, así como las ideas 
esenciales del mismo, para que los posteriores capítulos puedan ser 
abordados con los suficientes conocimientos teóricos necesarios y sean 
entendidos con total transparencia. 
 
? Capítulo 2. 
En este capítulo se presentan y describen los aspectos intrínsecos de la 
problemática del proyecto, explicando todo lo referente a la esteganografía, 
discutiendo su importancia dentro de la tecnología actual y viendo lo 
importante que es dentro del mundo de la seguridad informática. 
 
? Capítulo 3. 
El tercer capítulo describe los diferentes sistemas esteganográficos que han 
sido analizados en el presente proyecto. También se comentarán las 
características de cada una de las herramientas analizadas, las interfaces de 
las mismas, así como una pequeña guía de usuario de cada una de ellas. 
. 
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? Capítulo 4. 
En este capítulo se presentan todos los resultados que se han obtenido al 
realizar una serie de ataques de esteganálisis sobre un conjunto de 
aplicaciones que implementan algoritmos esteganográficos. Los resultados 
detallan la forma de trabajar que tienen este tipo de sistemas, cómo ocultan la 
información dentro de las cubiertas utilizadas, qué ocurre cuando se utilizan 
contraseñas, si su uso implica el cifrado del mensaje a ocultar con algún 
algoritmo de cifrado o no, etc… 
 
? Capítulo 5. 
En el capítulo 5 y último de este trabajo se exponen las conclusiones 
obtenidas como consecuencia de la realización del proyecto. Las 
conclusiones serán tanto específicas como generales acerca de los análisis 
realizados y su posible repercusión en el entorno. Para terminar, se 
propondrán futuras líneas de trabajo indicando los aspectos mejorables o que 
se pueden desarrollar en mayor medida y que mejorarían los resultados 
obtenidos en este proyecto. 
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1.11 Metodología de Trabajo: 
 
Se ha hecho uso de una serie de equipos informáticos, en los cuales se han instalado 
todas las herramientas necesarias para llevar a cabo, con éxito, el presente proyecto. 
Dependiendo de la carga de trabajo y de las necesidades de análisis de cada herramienta 
sometida a estudio en el presente trabajo, se ha utilizado o bien una única máquina o 
bien dos trabajando en paralelo. 
 
 
 
1.11.1 Herramientas Software: 
 
Muchos han sido los programas analizados y utilizados para el desarrollo de este 
proyecto. 
 
Se necesitó tener instalado un único tipo de sistema operativo ya que, como se ha 
comentado anteriormente, la mayor parte de las herramientas esteganográficas 
existentes en la actualidad trabajan sobre sistemas Windows. Por tanto,  debido a esto, 
se trabajó con sistemas Windows© 2000 en todas las máquinas utilizadas para el 
desarrollo de todo el trabajo. 
 
Los principales programas utilizados para llevar a cabo los análisis de las diferentes 
herramientas estudiadas en este trabajo han sido: 
 
? UltraEdit-32 10.10b: editor hexadecimal que permite analizar el contenido de 
ficheros en su interpretación hexadecimal. A su vez, permite realizar 
comparaciones entre ficheros, localizando con mayor rapidez las diferencias y 
similitudes que puedan existir entre ellos. 
 
? WinHex 10.82: otro editor hexadecimal, con menor potencia que el anterior, 
utilizado en las fases preliminares del proyecto. 
 
? Hex Workshop 4.23: editor hexadecimal que permite analizar el contenido de 
ficheros en su interpretación hexadecimal. A su vez, permite realizar 
comparaciones entre ficheros, localizando con mayor rapidez las diferencias y 
similitudes que puedan existir entre ellos. Es importante comentar que el motor 
de comparaciones que implementa este editor es menos potente que el que 
implementa, en su versión más actual, UltraEdit-32 (versión 10.10b). 
 
? CRCDropper 2: programa que permite calcular de manera rápida y sencilla el 
código de redundancia cíclica (CRC32) de cualquier tipo de archivo. 
 
Otros programas, de menor importancia, que también han tenido su presencia y se han 
utilizado en la realización de este proyecto han sido los siguientes: 
 
? WS_FTP Pro versión 8.02: programa que permite hacer, de manera fácil y 
sencilla, FTP en entornos Windows para transferir ficheros de unos equipos 
informáticos a otros. 
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? Cerberus FTP Server 2.21: programa que permite crear un servidor FTP de 
manera rápida y sencilla para poder transferir ficheros a otros equipos 
informáticos. 
 
? MyProxy 6.51: programa que permite crear un servidor Proxy de manera rápida 
y sencilla y, por tanto, crear una LAN que permita poder trabajar en paralelo a 
todos los equipos que se estén utilizando en un determinado momento y 
teniendo todos los equipos acceso a la red. 
 
? Internet Explorer© 6.0 Service Pack 1: navegador o browser de Internet que 
se ha utilizado para diversas funciones, entre la que cabe destacar la búsqueda de 
información referente al tema que ocupa en el presente proyecto, así como las 
herramientas esteganográficas a analizar. 
 
? Paquete OFFICE© 2003: herramientas ofimáticas que han servido para 
documentar el proyecto. Por motivos de seguridad y confianza, este paquete 
ofimático ha sido instalado en un equipo informático con un sistema operativo 
Windows© 2000 Professional, Service Pack 4. 
 
A parte de las herramientas anteriormente comentadas, se ha hecho uso de otras, cuya 
importancia y relevancia es mínima para el trabajo, por lo que no tienen cabida en el 
punto que se está desarrollando. 
 
 
 
1.11.2 Desarrollo del Proyecto: 
 
El desarrollo de este proyecto ha tenido lugar en un entorno de trabajo que no es el que 
finalmente se utilizará cuando sufra una explotación real. Sin embargo, sí son 
comprobables y totalmente fiables los resultados obtenidos en el presente proyecto. 
 
Si los resultados obtenidos a través de los análisis realizados a las diferentes 
herramientas esteganográficas funcionan en el entorno en el cual se han desarrollado, 
deben funcionar de igual modo bajo otro diseño de arquitectura. La filosofía de trabajo 
de cada herramienta es la misma, independientemente de cuál sea la arquitectura de red 
en la que se implante el sistema esteganográfico. Por tanto, se puede asegurar que los 
resultados obtenidos son robustos y portables a cualquier entorno. 
 
 
 
 
 
 
Análisis de herramientas esteganográficas Página:  32
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Capítulo 2 
David García Cano  Página: 33 
 
 
    Estado de la Cuestión
David García Cano               Capítulo 2: Estado de la Cuestión    
ÍNDICE DEL CAPÍTULO 2: 
 
 
2 Estado de la Cuestión        pág. 33 
Análisis de herramientas esteganográficas Página:  
 
2 ÍNDICE DEL CAPÍTULO 2       pág. 34 
 
2.1 INTRODUCCIÓN        pág. 35 
 
2.2 LA ESTEGANOGRAFÍA, UNA PRESENCIA SÓLIDA EN LA  
      INDUSTRIA        pág. 36 
 
2.3 ESTEGANÁLISIS AVANZADO      pág. 37 
2.3.1 Introducción        pág. 37 
2.3.2 Tipos de Ataques contra la Esteganografía   pág. 37 
2.3.3 Ataque Estego Solo       pág. 38 
2.3.3.1 Ataque Visual de Estego Solo   pág. 38 
  2.3.3.2 Ataque Estadístico de Estego Solo   pág. 39 
 
2.4 HERRAMIENTAS DE DETECCIÓN    pág. 43 
2.4.1 Introducción        pág. 43 
2.4.2 Stegdetect        pág. 44 
 
2.5 DISCUSIÓN        pág. 47 
 
 
 
   
 
   
  
34
 
David García Cano               Capítulo 2: Estado de la Cuestión    
2. ESTADO DE LA CUESTIÓN: 
 
 
2.1 Introducción: 
 
En este capítulo se pretende explicar todo lo referente a la esteganografía, discutiendo 
su importancia dentro de la tecnología actual y viendo lo importante que es dentro del 
mundo de la seguridad informática. 
 
Todos estos aspectos serán desarrollados a lo largo de este capítulo con más precisión y 
se  intentará dejar claro al lector el problema que nos ocupa. 
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2.2 La Esteganografía, una presencia sólida en la industria: 
 
La esteganografía electrónica no es un capricho contemporáneo. Se ha establecido de 
manera consistente, junto con la criptografía, como una medida de seguridad y de 
aislamiento en muchos de los productos comerciales de seguridad existentes 
actualmente en la industria. 
 
El buscador Google es capaz de proporcionar 92.800 páginas asociadas con el término 
“steganography” y 3.060 con el término “esteganografía”. Por tanto, es fácil darse 
cuenta con estos datos de lo importante que es este concepto en la sociedad actual.  
 
La esteganografía es un gran foco de estudio para los grupos de investigación más 
prestigiosos del mundo, como por ejemplo el Grupo de Investigación de Microsoft, el 
Massachusetts Institute of Technology (MIT), la Universidad de Cambridge y un largo 
etcétera. 
 
Entre los académicos y los investigadores dedicados a este tema, cabe destacar a Jessica 
Fridrich, profesora de investigación en el departamento de Ingeniería Eléctrica y de 
Informática en la Universidad de Binghamton, en Nueva York. La profesora Fridrich se 
especializó en la información ocultada en imágenes digitales, marcas para la 
autenticación de contenidos (más conocido como Watermarking), el esteganálisis, 
análisis forense de imágenes digitales, procesamiento avanzado de imágenes y en 
técnicas de cifrado. Trabajó con un equipo de estudiantes que se centraron, sobre todo, 
en la investigación militar financiada por las fuerzas aéreas de su país junto con otras 
agencias estatales interesadas en las investigaciones que se estaban llevando a cabo. 
 
Otro académico a destacar en este campo es el profesor Hyoung Joong Kim del 
departamento de Ingeniería de Control e Instrumentación de la Universidad Nacional de 
Kangwon, Corea. El profesor Kim está desarrollando un software multimedia para el 
contenido digital y la protección que se emplea, así como para el cifrado y los 
algoritmos del desciframiento, certificados, intercambio de claves, codificación, etc. 
 
Lo que se pretende resaltar con estas ideas es que la esteganografía está muy arraigada 
en la sociedad actual, tanto a nivel empresarial como a nivel militar y/o académico, por 
lo que es una técnica que merece unas inversiones y unos estudios profundos sobre ella 
para poder perfeccionarla y mejorarla y, por tanto, poder disfrutar de las posibilidades 
que esta tecnología ofrece.  
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2.3 Esteganálisis Avanzado: 
 
 
2.3.1 Introducción: 
 
Este apartado tiene como objetivo presentar los diferentes métodos de esteganálisis 
existentes en la actualidad y explicar, detalladamente, el ataque estadístico, la 
descripción del “cubo” de color RGB y el uso masivo del LSB (Bit Menos 
Significativo) dentro de la esteganografía. 
 
 
 
2.3.2 Tipos de Ataque contra la Esteganografía: 
 
El esteganálisis es la comparación entre el sistema que se utiliza como cubierta o 
portador, el estego-fichero (que para el presente proyecto siempre será una estego-
imagen) y el mensaje ocultado. Los métodos más importantes de esteganálisis son: 
 
? “Estego Solo”: método donde el atacante tiene acceso tan solo a la estego-
imagen capturada. 
 
? “Cubierta Conocida”: método donde el atacante tiene acceso solamente a la 
cubierta utilizada para esconder el mensaje. 
 
? “Mensaje Conocido”: método donde el atacante tiene acceso solamente al 
mensaje ocultado. 
 
? “Estego Elegido”: método donde el atacante tiene acceso tanto a la estego-
imagen como al estego-algoritmo. 
 
? “Mensaje Elegido”: método donde el atacante genera una estego-imagen. El 
atacante oculta un mensaje dentro de una imagen utilizando un determinado 
algoritmo. Posteriormente, buscará las firmas que deje el algoritmo y esto le 
permitirá detectar otras estego-imágenes generadas con el mismo algoritmo. 
 
La siguiente tabla ilustra estos conceptos con mayor claridad: 
 
 
Atacante tiene Acceso a: Ataque empleado 
Estego-imagen Cubierta Mensaje Algoritmo 
Estego Solo ?    
Cubierta Conocida  ?   
Mensaje Conocido   ?  
Estego Elegido ?   ? 
Mensaje Elegido   ? ? 
Tabla 2.3.2.1. Estego-ataques 
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2.3.3 Ataque Estego Solo: 
 
El ataque Estego Solo es el ataque más importante contra sistemas esteganográficos 
puesto que, en la práctica, es el que se da con mayor frecuencia. Existen dos métodos, 
que ya han sido avanzados en el apartado anterior, desarrollados para determinar si 
cierto archivo “estego” contiene datos ocultos. Estos métodos son: 
 
? Los ataques visuales, que confían en las capacidades del sistema visual humano. 
 
? Los ataques estadísticos, que realizan pruebas estadísticas en el archivo estego. 
 
 
 
2.3.3.1 Ataque Visual de Estego Solo: 
 
El ataque visual de Estego Solo es un ataque que explota el uso mayoritario de los 
LSB´s en los diferentes sistemas de esteganografía existentes en la actualidad, de tal 
forma que se confía en el ser humano para que juzgue si una imagen contiene datos 
ocultos una vez que ésta ha sido sometida a un algoritmo de filtrado. 
 
El algoritmo de filtrado se encarga de quitar las partes de la imagen que están cubriendo 
el mensaje, de tal forma que la salida que proporciona el algoritmo es una imagen que 
consiste, solamente, en los valores binarios que, potencialmente, se habrían podido 
utilizar para encajar los datos. 
 
Se procederá a mostrar unas imágenes que proporcionarán un ejemplo de lo que se está 
comentando: 
 
 
 
Imagen 2.3.3.1.1. Das Weidersehen Original 
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Imagen 2.3.3.1.2. Das Weidersehen LSB sin mensaje 
 
 
 
Imagen 2.3.3.1.3. Das Weidersehen LSB con mensaje (8bits) 
 
 
Esta secuencia de imágenes ilustran cómo Steganos 1.5 de DEMCOM tiene que 
reescribir totalmente el plano de LSB de la imagen para encajar, incluso, el pedazo más 
minúsculo de información (un octeto o byte).  
 
Es importante tener en cuenta que en el ataque Estego Solo no se tiene acceso a la 
imagen original, es decir, la imagen limpia de mensajes ocultos, por lo que realizar con 
efectividad este tipo de ataques se antoja bastante complicado. 
 
 
 
2.3.3.2 Ataque Estadístico de Estego Solo: 
 
En contraste a los ataques visuales comentados anteriormente, los ataques estadísticos 
explotan el hecho de que la mayoría de los programas de esteganografia actuales 
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utilizan los bits menos significativos (LSB) del archivo que se usa como cubierta y, por 
lo tanto, se asume que los sistemas a analizar pueden sobrescribir estos valores con 
otros datos (los que corresponden al mensaje oculto). 
 
Cuando un programa esteganográfico intenta “encajar” un valor del mensaje oculto en 
la imagen que se utiliza como cubierta, lo que realmente hace es sobrescribir uno de los 
bits menos significativos de la imagen por un valor adyacente al color del pixel a 
modificar. 
 
El volumen, dentro del cubo del RGB que se muestra a continuación, representa todos 
los colores posibles que se pueden dar en una imagen como combinación de los colores  
Rojo, Verde y Azul, cada uno con una intensidad que va desde 0 hasta 255. 
 
 
 
Imagen 2.3.3.2.1. El cubo RGB 
 
 
La esencia del ataque estadístico es la de intentar medir cómo de cerca se encuentran las 
distribuciones de frecuencia del color del archivo que se considera que puede contener 
información oculta a través de técnicas esteganográficas. Esto implica que exista una 
probabilidad de que el archivo analizado contenga un mensaje oculto o no. 
 
La codificación LSB es tan sólo uno de los posibles métodos para ocultar información. 
Otro posible método que se puede utilizar es la codificación en el dominio de la 
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frecuencia. Este método consiste en insertar mensajes en imágenes siguiendo el 
concepto de la transformada de Fourier en dos dimensiones (2D-FFT). Se separan las 
frecuencias de la imagen en anillos que se encuentran centrados en un eje. Los anillos 
que se encuentran más cercanos al eje representan las frecuencias bajas de la imagen, 
mientras que los anillos que se encuentran más alejados representan las frecuencias altas 
de la imagen. 
 
En este método de codificación, el mensaje secreto se codifica en las frecuencias medias 
de la imagen. Esto se consigue convirtiendo el texto del mensaje en sus 
correspondientes valores binarios. Posteriormente se sobreponen estos valores en el 
anillo que corresponde a la frecuencia seleccionada dentro del método 2D-FFT. De este 
modo se consigue que la modificación que se tenga que producir en la imagen sea la 
más leve posible. 
 
Es importante comentar que una imagen codificada con este método puede mejorar con 
creces el ruido, la compresión, etc., mucho más que las imágenes que hayan podido ser 
codificadas a través del método LSB comentado anteriormente. 
 
A continuación se presentará un ejemplo que aclarará un poco más el concepto que se 
desprende del método 2D-FFT comentado en el presente apartado: 
 
 
               
 Imagen 2.3.3.2.2. Antes de Ocultar             Imagen 2.3.3.2.3. Después de Ocultar 
 
 
 
             
  Imagen 2.3.3.2.4. 2D-FFT Antes               Imagen 2.3.3.2.5. 2D-FFT Después 
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Como se puede observar en este ejemplo, las imágenes que se presentan, tanto antes 
como después de “encajar” el mensaje oculto, son totalmente idénticas al ojo humano, 
no se aprecia ningún tipo de modificación, por lo que se puede deducir que el objetivo 
del sistema esteganográfico se ha conseguido a la perfección, es decir, se ha ocultado un 
mensaje en un fichero sin que se pueda apreciar modificación alguna a simple vista.  
 
Si se lleva a cabo un análisis del espectro de la frecuencia de cada una de las imágenes 
(Imágenes 2.3.3.2.4. y 2.3.3.2.5), se puede observar cómo se remarca uno de los anillos 
comentados a la hora de presentar la técnica 2D-FFT que indica dónde ha ocultado el 
sistema esteganográfico la codificación correspondiente al mensaje a ocultar. 
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2.4 Herramientas de Detección: 
 
 
2.4.1 Introducción: 
 
Este apartado tiene como objetivo presentar, a modo de ejemplo, una de las 
herramientas más importantes de detección de esteganografía en imágenes JPG que 
existe en la actualidad. Esta herramienta se llama Stegdetect.  
Stegdetect es una herramienta que permite detectar contenidos camuflados en imágenes, 
es decir, detecta la posible información oculta en una simple fotografía. Es capaz de 
detectar varios sistemas esteganográficos que trabajan sobre imágenes JPEG, como por 
ejemplo: 
 
? Jsteg. 
 
? Jphide. 
 
? Invisible secrets. 
 
? Outguess 1.30b. 
 
? F5. 
 
? AppendX. 
 
? Camouflage. 
 
Es importante tener en cuenta que la esteganografía fue uno de los argumentos 
empleados por los Estados Unidos para aprobar sus leyes antiterroristas y de vigilancia 
electrónica.  
 
El mayor problema para interceptar este tipo de mensajes es saber dónde buscar, ya que 
no es una tarea fácil examinar los billones de archivos gráficos y de música existentes 
en todos los ordenadores del mundo. 
 
Debido a este razonamiento surgió Stegdetect de la mano de su creador, Niels Provos, 
estudiante graduado en informática en la universidad de Michigan, Estados Unidos, el 
cual tuvo el coraje de analizar un par de millones de archivos gráficos sacados de 
Internet para comprobar si podían ser susceptibles de contener información ocultada 
bajo los sistemas esteganográficos mencionados anteriormente (los que reconoce 
Stegdetect actualmente). 
 
Después de los estudios realizados, Niels Provos llegó a la conclusión de que no existía 
ninguna evidencia de mensajes ocultos en ninguna de las imágenes que fueron 
sometidas a estudio. Pero, ¿es posible sacar alguna conclusión de este trabajo, cuando la 
cantidad de imágenes existentes supera largamente la cifra examinada por Provos?. 
 
Provos lleva trabajando en esteganografía desde hace varios años, incluso mucho antes 
de los fatídicos incidentes que tuvieron lugar el 11 de Septiembre de 2001 en Estados 
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Unidos y, aún antes de esa fecha, los organismos de seguridad norteamericanos 
anunciaban que la esteganografía era una de las herramientas preferidas por Bin Laden. 
 
Después del 11 de Septiembre, varios expertos han sugerido incluso que algunos 
archivos gráficos colgados en populares sitios como eBay y Amazon pudieran contener 
mensajes ocultos. Provos pensaba que tenía que verlo para creerlo.  
El estudiante se construyó toda una habitación llena de herramientas para detectar los 
mensajes que se pudieron haber ocultado utilizando ciertos sistemas de esteganografía 
existentes en aquel momento y, con la ayuda de 60 computadoras de su universidad, 
analizó más de dos millones de imágenes sacadas del portal de subastas eBay. 
 
Sus herramientas detectaron varios miles de posibles mensajes ocultos, de modo que 
Provos tuvo que emplear otros programas, e incluso crearse uno propio, para intentar 
descubrir si estos posibles mensajes lo eran realmente, o sólo se trataba de falsos 
positivos, como ocurre a veces en el caso de los antivirus que se confunden en su 
examen heurístico. 
 
Esto consumió la mayor parte del tiempo de Provos. Dividió imágenes en otras más 
pequeñas y procedió a examinar si los posibles mensajes se correspondían con alguna 
clave que los descifrara, para lo que tuvo que emplear un diccionario de decenas de 
millones de palabras para examinar, mediante la técnica de fuerza bruta, todas las 
posibles combinaciones. Este último proceso, llevado a cabo por 60 poderosas 
computadoras, le llevó más de un mes. 
 
Es importante comentar que la conclusión del estudio fue la de no encontrar ningún 
mensaje oculto en las imágenes analizadas pero, gracias a las investigaciones, se 
construyó un sistema de detección de esteganografía muy importante.  
 
Stegdetect es el pilar central del presente proyecto puesto que el objetivo final es el  de 
proporcionar una serie de conclusiones obtenidas a través de un conjunto de 
investigaciones que permitan implementar, en un futuro, un sistema que sea capaz de 
contemplar un número superior de herramientas esteganográficas y, por tanto, realizar 
unos análisis más extensos sobre los ficheros sospechosos de contener información 
oculta que los que pueda realizar actualmente Stegdetect. 
 
 
 
2.4.2 Stegdetect: 
 
Stegdetect es una herramienta que permite detectar, de manera automatizada, contenidos 
esteganográficos en imágenes. Es capaz de detectar diferentes métodos esteganográficos 
que permiten embeber información en imágenes JPEG. Actualmente es capaz de 
analizar métodos como los que utilizan los siguientes programas: 
 
? Jsteg. 
 
? Jphide (versiones para Unix y para Windows). 
 
? Invisible secrets. 
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? Outguess v01.3b. 
 
? F5. 
 
? AppendX. 
 
? Camouflage. 
 
Esta herramienta incorpora un módulo llamado Stegbreak que es el encargado de llevar 
a cabo los ataques de detección de contenido esteganográfico basados en los métodos 
implementados por Jsteg, Jphide y Outguess v01.3b. 
 
 
 
Imagen 2.4.2.1. Interfaz Gráfica de Stegdetect 
 
 
 
2.4.2.1 Módulo de Detección Automática: 
 
La versión actual de Stegdetect (versión 0.6) implementa un método de análisis por 
discriminación lineal. Proporciona un conjunto de imágenes que contienen información 
que ha sido ocultada utilizando los métodos esteganográficos que soporta el sistema, 
junto con otras imágenes libres de este tipo de contenido, de tal forma que Stegdetect 
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puede determinar, de manera automática a través de una función de discriminación 
lineal, el estado de aquellas imágenes que todavía no han sido clasificadas. 
 
Los análisis a través del método de discriminación lineal permiten establecer un 
hiperplano que es capaz de discriminar las imágenes con contenido esteganográfico de 
aquellas que no.  
 
Es importante comentar que el hiperplano viene caracterizado a través de una función 
lineal. Las funciones lineales utilizadas en Stegdetect pueden ir aprendiendo de los 
resultados parciales que se van obteniendo a través de los diferentes análisis que se 
vayan realizando, de tal forma que ese aprendizaje se puede guardar para futuros 
análisis y mejorar, de manera considerable, los resultados que se obtienen. 
 
Stegdetect soporta diferentes vectores característicos que se pueden utilizar para evaluar 
la calidad de la función de detección aprendida. 
 
 
 
Imagen 2.4.2.1.1. Análisis mediante el método de discriminación lineal 
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2.5 DISCUSIÓN: 
 
En este capítulo se ha comentado la presencia tan importante que está adquiriendo la 
esteganografía en la actualidad. Del mismo modo, se han tratado los diferentes métodos 
de esteganálisis en imágenes, puesto que serán estos métodos los que se erijan en 
algoritmos para la obtención de unos resultados apropiados en el presente proyecto. 
 
También en este capítulo se han presentado unas ligeras nociones sobre una de las 
herramientas más importantes que existe en la actualidad sobre detección automática de 
contenidos esteganográficos, Stegdetect.  
 
El claro objetivo del presente proyecto es poder realizar unos análisis que arrojen unos 
resultados y unas conclusiones que permitan, en un futuro, desarrollar un sistema de 
detección automática similar a Stegdetect, pero que sea capaz de contemplar un mayor 
número de métodos esteganográficos para imágenes JPEG, así como ampliar las 
posibilidades de las herramientas, es decir, no sólo realizar análisis en imágenes de tipo 
JPEG, sino también ampliar estos análisis a imágenes BMP, PNG, documentos de texto 
como puedan ser TXT, DOC, o documentos portables como por ejemplo el formato 
PDF, etc.  
 
De hecho, en el presente proyecto, como se podrá observar en los sucesivos capítulos 
del mismo, se han conseguido “romper” herramientas esteganográficas que permiten 
utilizar como ficheros “cubierta” cualquier tipo de fichero, es decir, no limitan las 
cubiertas tan sólo a imágenes como son las herramientas que soporta Stegdetect, sino 
que se puede hacer uso de documentos de texto, vídeos, música, etc., para encubrir la 
información que se pretende ocultar. 
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3. ACOTACIÓN DEL PROBLEMA: 
 
 
3.1 Introducción: 
 
 
En este capítulo se describen los diferentes sistemas esteganográficos que han sido 
analizados en el presente proyecto. 
 
A lo largo de los diferentes apartados de este capítulo se comentarán las características 
de cada una de las herramientas analizadas, las interfaces de las mismas, así como una 
pequeña guía de usuario de cada una de ellas, para poder tener así los conocimientos 
necesarios y comprender mejor el siguiente capítulo, el cual hace referencia a los 
resultados obtenidos en este proyecto y poder, posteriormente, tratarlos si fuera 
necesario. 
 
También se mostrarán algunos estudios realizados por otras personas en diferentes 
sistemas esteganográficos de los que en este trabajo se analizan. Es importante mostrar 
estos análisis ya que han servido de guía para los que se han realizado en este proyecto 
y permitirán también adquirir ciertas nociones teóricas que facilitarán la comprensión de 
los resultados que se expondrán más adelante. 
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3.2 Herramientas Consideradas: 
 
En este apartado se presentarán todas las herramientas que han sido analizadas en el 
presente proyecto. Algunas de ellas se han tenido en cuenta porque otros autores han 
sido capaces de conocer cuál es su método de trabajo, es decir, han sido capaces de 
romper el sistema esteganográfico que implementan.  
 
Existe otro conjunto dentro de las herramientas que se van a presentar a continuación 
que ha sido analizado en este estudio, pero de las cuales no se han sacado unas 
conclusiones que puedan servir para deshacer el sistema esteganográfico que 
implementan las herramientas. Para este tipo de aplicaciones habría que utilizar otro 
tipo de técnicas de esteganálisis con el fin de conocer cómo actúan a la hora de ocultar 
la información. Este tipo de técnicas se pueden enmarcar dentro de las líneas futuras de 
trabajo del presente proyecto. 
 
A continuación se presentará, por orden alfabético, todas las herramientas que 
conforman el conjunto de sistemas esteganográficos analizados en el proyecto: 
 
? blinside ? Líneas futuras de trabajo. 
 
? BMP Secrets ? Líneas futuras de trabajo. 
 
? bmpPacker v1.2a ? Sistema esteganográfico descubierto en este proyecto. 
 
? Camouflage v1.21 ? Sistema esteganográfico descubierto por otros autores. 
 
? Cloak v.7.0 ? Sistema esteganográfico descubierto por otros autores. 
 
? Contraband v9i ? Sistema esteganográfico descubierto por otros autores. 
 
? Courier v1.0a ? Sistema esteganográfico descubierto en este proyecto. 
 
? CryptArkan ? Líneas futuras de trabajo. 
 
? Data Stash v1.1b ? Sistema esteganográfico descubierto por otros autores. 
 
? FFEncode ? Sistema esteganográfico descubierto en este proyecto. 
 
? GRL RealHidden v1.0 ? Sistema esteganográfico descubierto en este proyecto. 
 
? Hermetic Stego ? Líneas futuras de trabajo. 
 
? ImageHide v2.0 ? Sistema esteganográfico descubierto por otros autores. 
 
? InThePicture v2.20 ? Sistema esteganográfico descubierto por otros autores. 
 
? Invisible Secrets 2002 ? Sistema esteganográfico descubierto por otros autores. 
 
? JPHIDE&JPSEEK v0.5 ? Sistema esteganográfico descubierto por otros 
autores. 
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? JSteg shell ? Sistema esteganográfico descubierto por otros autores. 
 
? Kamaleón v2.0 ? Sistema esteganográfico descubierto en este proyecto. 
 
? PGE v1.0 ? Sistema esteganográfico descubierto en este proyecto. 
 
? Steganography v1.60 ? Sistema esteganográfico descubierto por otros autores. 
 
Una vez mostrado el conjunto de herramientas analizadas en el presente proyecto, se 
presentará un resumen de los resultados obtenidos: 
 
? Total de herramientas analizadas = 20 herramientas. 
 
o Herramientas esteganalizadas por otros autores = 10 herramientas (50%). 
 
o Herramientas esteganalizadas en este proyecto = 6 herramientas (30%). 
 
o Líneas futuras de trabajo = 4 herramientas (20%). 
 
Como se puede observar en el resumen presentado, el 50% de las herramientas 
analizadas en el presente proyecto han servido para sentar las bases del mismo, es decir, 
son sistemas esteganográficos descubiertos por otros autores a lo largo de la historia 
reciente de este tipo de técnicas.  
 
Por otro lado, del 50% restante, el 30% corresponden a sistemas esteganográficos que 
han sido descubiertos en este proyecto, y el 20% que resta corresponde a líneas futuras 
de trabajo que se tendrán en cuenta para continuar con la labor emprendida en este 
estudio y que permitirá conseguir una mayor visión de los sistemas esteganográficos 
existentes en la actualidad y, por tanto, tener un mayor potencial para descubrir posibles 
contenidos secretos que hayan podido ser ocultados por los diversos sistemas 
esteganográficos.  
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3.3 Guía de Herramientas Analizadas: 
 
En este apartado se procederá a comentar las características y la forma de utilizar cada 
una de las herramientas analizadas. Se darán unas guías, como si de un manual de 
usuario se tratara, para facilitar la labor de comprensión de las herramientas y facilitar la 
labor del lector por si, llegado el momento, quisiera contrastar los resultados expuestos 
en el siguiente capítulo del presente proyecto. 
 
 
 
3.3.1 FFEncode: 
 
FFEncode es un sistema esteganográfico cuyo objetivo no es el de cifrar datos, sino que 
se limita a ocultar ficheros de texto plano (ASCII) en otros ficheros de texto plano. 
Como ya se ha venido comentando anteriormente, al no ser un sistema que se encargue 
de cifrar la información, como pueda hacer un sistema al uso como PGP, la información 
pasa desapercibida y no levanta sospechas de ningún tipo; por tanto, FFEncode es capaz 
de ocultar la información de tal forma que sea enviada a sus destinatarios sin que ésta 
sea percibida por personas ajenas. 
 
Entre las características más destacables cabe mencionar que la herramienta carece de 
interfaz gráfica, es decir, es un sistema basado en la línea de comandos como se puede 
observar en la siguiente imagen: 
 
 
 
Imagen 3.3.1.1. Interfaz FFEncode 
 
 
La desventaja más clara que tiene este sistema, a parte de no tener interfaz gráfica, es 
que carece de la posibilidad de utilizar una contraseña para hacer algo más seguro al 
sistema esteganográfico que se implementa. 
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Los comandos que tiene este sistema y la funcionalidad que presenta cada uno de ellos 
se describe a continuación: 
 
? ffencode: este comando permite ocultar la información contenida en un fichero 
de texto en otro fichero de texto plano que servirá de cubierta. La sintaxis para 
utilizar este comando es la siguiente: ffencode fichero_cubierta fichero_ocultar 
fichero_salida, donde fichero_cubierta es el fichero que se encargará de 
esconder la información, fichero_ocultar es el fichero que se pretende mantener 
en secreto ocultado bajo la cubierta, y fichero_salida es el fichero que generará 
FFEncode como salida del proceso de ocultación. 
 
? ffdecode: este comando permite extraer la información que se ha ocultado en un 
fichero de texto con este sistema esteganográfico. La sintaxis para utilizar este 
comando es la siguiente: ffdecode fichero_ffencode fichero_salida, donde 
fichero_ffencode es el fichero que contiene la información ocultada y 
fichero_salida es el fichero donde se desea que se almacene la información 
ocultada en el parámetro anterior. 
 
Por tanto, los pasos que debería seguir un usuario para ocultar un fichero de texto, por 
ejemplo llamado ocultar.txt, sobre otro llamado cubierta.txt son los que se enuncian a 
continuación: 
 
? Usar el comando ffencode en la línea de comandos con la siguiente sentencia: 
ffencode cubierta.txt ocultar.txt salida.txt 
 
 
 
Imagen 3.3.1.2. Ejecución FFEncode 
 
 
Como se puede observar en esta captura de pantalla, se ha ejecutado el proceso 
de ocultación con FFEncode sin ningún tipo de problema, generando el fichero 
SALIDA.TXT que será el fichero que tenga ocultada la información contenida 
en el fichero ocultar.txt dentro del fichero cubierta.txt que habían sido pasados 
como parámetros a la hora de ejecutar el comando ffencode. 
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Los pasos que debería seguir un usuario para extraer la información ocultada, por 
ejemplo en un fichero llamado salida.txt (para continuar con el ejemplo anterior), son 
los que se muestran a continuación: 
 
? Usar el comando ffdecode en la línea de comandos con la siguiente sentencia: 
ffdecode salida.txt informacion.txt  
 
 
 
Imagen 3.3.1.3. Ejecución FFDecode 
 
 
Como se puede observar en esta captura de pantalla, se ha ejecutado el proceso de 
extracción con FFDecode sin ningún tipo de problema, generando el fichero 
INFORMAC.TXT que será el fichero que contenga la información ocultada en el 
fichero salida.txt generado en el ejemplo anterior. 
 
 
 
3.3.2 PGE v1.0: 
 
PGE v1.0 ó Pretty Good Envelope v1.0 no es un sistema para cifrar datos. Su utilidad 
está orientada a ocultar ficheros de texto plano (ASCII) en ficheros binarios tales como 
JPG´s o GIF´s.  
 
Como se ha venido comentando anteriormente, al no ser un sistema que se encargue de 
cifrar la información como pueda hacer un sistema al uso como PGP, la información 
pasa desapercibida y no levanta sospechas de ningún tipo; por tanto, PGE v1.0 es capaz 
de ocultar la información almacenada en un fichero de texto en imágenes, de tal forma 
que sea enviada a sus destinatarios sin que ésta sea detectada por personas ajenas o 
intrusos. 
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Los formatos de imágenes que admite la versión 1.0 de PGE son los siguientes: 
 
? GIF87. 
 
? GIF89. 
 
? JPG. 
 
Pretty Good Envelope no es un sistema esteganográfico que necesite que las imágenes 
que se utilizan como cubierta para encubrir la información sean demasiado grandes. Por 
ejemplo, imágenes de 50 Kbytes serían adecuadas para esconder información y que ésta 
pase totalmente desapercibida. Los creadores de esta herramienta recomiendan que el 
tamaño ideal a utilizar ha de ser de 30 Kbytes. 
 
Entre las características más destacables cabe mencionar que la herramienta carece de 
interfaz gráfica, es decir, es un sistema basado en la línea de comandos como se puede 
observar en la siguiente imagen: 
 
 
 
Imagen 3.3.2.1. Interfaz PGE v1.0 
 
 
Los comandos que implementa este sistema y la funcionalidad que presenta se describe 
a continuación: 
 
? pge: este comando permite ocultar la información contenida en un fichero de 
texto en otro fichero que hará de cubierta. Los pasos que se han de realizar para 
ejecutar este comando son los siguientes: 
 
? Teclear en la línea de comandos “pge”. 
 
? Introducir el nombre del fichero que será el encargado de encubrir la 
información. 
 
? Introducir el nombre del fichero que se pretende ocultar. 
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? Introducir la clave (no es necesario introducir la clave pero, si se usa, se 
obtiene una mayor seguridad en el proceso).  
 
? unpge: este comando permite extraer la información contenida en una imagen 
que ha sido generada con el sistema esteganográfico PGE v1.0. Los pasos que se 
han de realizar para ejecutar este comando son los siguientes: 
 
? Teclear en la línea de comandos “unpge”. 
 
? Introducir el nombre de la imagen de la que se desea extraer la 
información oculta. 
 
? Introducir la clave utilizada para ocultar si fuera necesario (no es 
necesario utilizar clave para ocultar pero, si se usa, se obtiene una mayor 
seguridad en el proceso). 
 
Por tanto, los pasos que debería seguir un usuario para ocultar un fichero de 
texto, por ejemplo llamado ocultar.txt, sobre una imagen llamada cubierta.jpg 
son los que se enuncian a continuación: 
 
? Teclear en la línea de comandos “pge”. 
 
? Introducir “cubierta.jpg” como nombre del fichero que hará de cubierta. 
 
? Introducir “ocultar.txt” como nombre del fichero que se pretende ocultar. 
 
? Introducir la clave si se desea. 
 
 
 
Imagen 3.3.2.2. Ejecución PGE v1.0 
 
 
Como se puede observar en esta captura de pantalla, se ha ejecutado el proceso de 
ocultación con PGE v1.0 sin ningún tipo de problema, generando el fichero 
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_CUBIERT.JPG que será la imagen que oculte la información contenida en el fichero 
ocultar.txt. 
 
Los pasos que debería seguir un usuario para extraer la información ocultada, por 
ejemplo en un fichero llamado _CUBIERT.JPG (para continuar con el ejemplo 
anterior), son los que se muestran a continuación: 
 
? Teclear en la línea de comandos “unpge”. 
 
? Introducir “_CUBIERT.JPG” como nombre de la imagen de la que se 
desea extraer la información. 
 
? Introducir la clave si fuera necesaria. 
 
 
 
Imagen 3.3.2.3. Ejecución UnPGE v1.0 
 
 
Como se puede observar en esta captura de pantalla, se ha ejecutado el proceso de 
extracción de PGE v1.0 sin ningún tipo de problema, generando el fichero 
_CUBIERT.PGE que contendrá la información ocultada en la imagen pasada como 
parámetro al proceso. 
 
 
 
3.3.3 GRL RealHidden v1.0: 
 
GRL RealHidden v1.0 es un sistema que permite esconder un fichero de cualquier 
formato en otro fichero de cualquier formato, obteniendo como salida un fichero que, en 
apariencia, es el que se utiliza como cubierta pero que, en realidad, oculta información 
en su interior. Como ya se ha comentado, se puede utilizar cualquier tipo de fichero 
como cubierta, pero se recomienda que se utilicen formatos como los que a 
continuación se presentan por ser los más seguros a la hora de ocultar la información: 
 
? JPG. 
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? BMP. 
? GIF. 
? MP3. 
? WAV. 
? EXE. 
 
Es importante indicar que, por norma general, el fichero que se obtiene como salida 
(cubierta más información oculta) funciona como el fichero original, es decir, como el 
fichero cubierta. Por ejemplo, si se pretende esconder un BMP en un fichero PDF que 
actuará como cubierta, se obtendrá como salida un fichero PDF que, si se intenta abrir, 
será mostrado como el fichero original, es decir, que la información del BMP pasará 
totalmente desapercibida para la persona que lo visualice. 
 
Por tanto, este producto proporciona la capacidad de poder enviar y recibir archivos que 
contienen información ocultada con la seguridad de saber que, incluso si los ficheros 
son interceptados por terceros ajenos al mismo, no serán capaces de conocer la 
información oculta que “transporta”. 
 
Este sistema esteganográfico implementa una opción de compresión para que el fichero 
que se obtenga a la salida no posea un tamaño excesivo que podría generar sospechas 
del fichero a transmitir, y también para facilitar la acción de envío que se pueda 
producir posteriormente. GRL RealHidden v1.0 funciona para sistemas Windows © 
95/98/Me/NT/2000/XP pero se recomienda que se utilice en sistemas Windows © 98 ó 
superior. Entre las características más destacables cabe mencionar que la herramienta 
posee una  interfaz gráfica que facilita la interacción con el sistema.  
 
En la siguiente imagen se presenta la IGU de GRL RealHidden v1.0: 
 
 
 
Imagen 3.3.3.1. Interfaz Gráfica de Usuario de GRL RealHidden v1.0 
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Otra de las características a destacar de este sistema es la capacidad que tiene de 
comprimir el fichero que se genera como salida y la posibilidad de eliminar los ficheros 
originales utilizados en el proceso de ocultación, para así descartar la posibilidad de que 
éstos sean capturados y dificultar, en la medida de lo posible, el esteganálisis que se 
pudiera realizar sobre el fichero de salida si es que éste llegara a ser sospechoso de tal 
estudio.  
 
Las operaciones que hay que realizar, tanto para esconder un fichero en otro como para 
extraer la información ocultada en un fichero, son muy sencillas y no tienen unos 
requerimientos especiales. A continuación se presentan los requerimientos necesarios 
para las operaciones de ocultar y extraer que se pueden realizar con este sistema: 
 
? Ocultar un fichero: para ocultar un fichero dentro de otro se necesitarán dos 
ficheros, uno que será el encargado de ocultar la información (cubierta) y otro 
que será el fichero que se pretende esconder. Una vez que las operaciones que 
tiene que realizar el sistema para ocultar la información se hayan completado, se 
generará un fichero de aspecto similar al que se ha utilizado como cubierta, pero 
que esconde, en su interior, el fichero que se pretendía ocultar. GRL RealHidden 
v1.0, durante este proceso, demandará una clave de cinco letras que será la que 
se utilice en el proceso de extracción. Esta clave tiene que tener una longitud fija 
de cinco caracteres, no puede tener una longitud ni inferior ni superior a ésta. 
También es importante indicar que la clave no es susceptible a mayúsculas 
(Case-Sensitive). 
 
? Extraer un fichero: para extraer un fichero ocultado dentro de otro a través de 
GRL RealHidden v1.0 es necesario que el usuario proporcione la ruta donde se 
encuentra el fichero que esconde la información, así como la contraseña de cinco 
letras utilizada en el proceso de ocultación. También se le tiene que indicar al 
sistema el nombre del fichero que se creará con el contenido de la información 
oculta. No es necesario indicar el tipo de extensión (“.xxx”) puesto que el 
sistema conoce perfectamente qué tipo de fichero es el que se encuentra ocultado 
bajo el fichero que actúa como cubierta. En caso de que el usuario introdujera 
también la extensión, por ejemplo “nombre.ext”, GRL RealHidden v1.0 creerá 
que la extensión indicada por el usuario forma parte del nombre del fichero y, 
por tanto, añadirá la extensión real a este nombre, en el ejemplo propuesto 
“nombre.ext.xxx”, siendo “xxx” la extensión real del fichero que se ha ocultado. 
 
A continuación se presentará un ejemplo que aclarará un poco más las operaciones que 
implementa este sistema esteganográfico. El ejemplo muestra los pasos que debería 
seguir un usuario para ocultar un fichero de texto llamado ocultar.txt sobre un fichero 
MP3 llamado cubierta.mp3: 
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? Selección del proceso para ocultar (Hide a file) y pulsar el botón “Next >”: 
 
 
Imagen 3.3.3.2. Selección del proceso para ocultar 
 
 
? Introducir el nombre del fichero a ocultar (ocultar.txt) y del fichero que actuará 
como cubierta (cubierta.mp3) a través de los botones “Browse”. Una vez hecho 
esto, pulsar el botón “Next >”: 
 
 
Imagen 3.3.3.3. Introducción de los ficheros a utilizar 
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? Introducir la ruta donde guardar el fichero de salida que se generará a través del 
botón “Browse”: 
 
 
Imagen 3.3.3.4. Introducción de la ruta de salida 
 
 
? Introducir la clave y pulsar el botón “Next >”: 
 
 
Imagen 3.3.3.5. Introducción de la clave 
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? Seleccionar las opciones adicionales (borrado de ficheros originales y 
compresión del fichero que se genera a la salida) si se desea. Una vez 
seleccionadas, pulsar el botón “Next >”: 
 
 
Imagen 3.3.3.6. Opciones Adicionales 
 
? Pulsar “Exit” para finalizar el proceso: 
 
 
Imagen 3.3.3.7. Finalizar el proceso de ocultación 
 
 
Los pasos que debería seguir un usuario para extraer la información ocultada, por 
ejemplo en un fichero llamado salida.mp3 (para continuar con el ejemplo anterior), son 
los que se muestran a continuación: 
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? Selección del proceso para extraer la información (Retrive a hidden file) y pulsar 
el botón “Next >”: 
 
 
Imagen 3.3.3.8. Selección del proceso para extracción 
 
 
? Introducir el nombre del fichero donde se encuentra la información ocultada 
(salida.mp3) y del fichero donde se almacenará esta información 
(información.txt) a través de los botones “Browse”. Una vez hecho esto, pulsar 
el botón “Next >”: 
 
 
Imagen 3.3.3.9. Introducción de los ficheros a utilizar 
 
 
Análisis de herramientas esteganográficas Página: 64 
David García Cano               Capítulo 3: Acotación del Problema    
? Introducir la clave y pulsar el botón “Next >”: 
 
 
Imagen 3.3.3.9. Introducción de la clave 
 
 
? Pulsar “Exit” para finalizar el proceso: 
 
 
Imagen 3.3.3.10. Finalizar el proceso de extracción 
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3.3.4 Courier v1.0: 
 
Courier v1.0 es un sistema que permite ocultar mensajes dentro de ficheros BMP. La 
presencia de estos mensajes dentro de los ficheros BMP se hace indetectable a simple 
vista o incluso imprimiendo la fotografía, de tal forma que el mensaje oculto se puede 
transmitir sin que levante ninguna sospecha cumpliendo así el objetivo esteganográfico 
marcado por la herramienta. 
 
Para esconder un mensaje con Courier v1.0, es necesario que el sistema transforme el 
BMP de cubierta a un formato de 24 bits, si es que no lo tiene. Es importante indicar 
que esta transformación en la definición de la imagen puede aumentar el tamaño del 
archivo de forma considerable si el fichero original era de 4, 8 ó 16 bits. Si la cubierta 
poseía originalmente una definición de 24 bits, el tamaño no se verá alterado y, si poseía 
originalmente una definición de 32 bits (es más complicado de encontrar), indicar que 
se perderán algunos colores en el fichero de salida con respecto al original. 
 
Es importante comentar que el tamaño de la imagen que se va a utilizar como cubierta 
es el que va a determinar el tamaño del mensaje que se puede ocultar: a mayor tamaño 
de imagen, mayor número de caracteres podrá tener el mensaje a ocultar. Por tanto, es 
necesario que el usuario seleccione correctamente la imagen que actuará de cubierta 
teniendo en cuenta, a su vez, la longitud (medida en número de caracteres) del mensaje 
que se pretende esconder en ella. 
 
Entre las características más destacables de este sistema cabe mencionar que la 
herramienta posee una  interfaz gráfica que facilita la interacción.  
 
En la siguiente imagen se presenta la Interfaz Gráfica de Usuario de Courier v1.0: 
 
 
 
Imagen 3.3.4.1. Interfaz Gráfica de Usuario de Courier v1.0 
 
 
Las operaciones que hay que realizar, tanto para esconder un mensaje en un fichero 
BMP como para extraer ese mensaje ocultado en la imagen, son muy sencillas y no 
tienen unos requerimientos especiales. A continuación se presentan los requerimientos 
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necesarios para las operaciones de ocultar y extraer que se pueden realizar con este 
sistema: 
 
? Ocultar un fichero: para ocultar un mensaje dentro de una imagen se necesita 
tener un fichero BMP disponible en la máquina donde se esté ejecutando 
Courier v1.0. Es importante que el tamaño de esta imagen que se va a utilizar 
como cubierta sea el adecuado en función de la longitud del mensaje a ocultar. 
La imagen que se selecciona aparecerá en la interfaz gráfica del sistema, así 
como la imagen que se generará después de ocultar el mensaje en ella, pudiendo 
el usuario comparar ambas y decidir si se nota alguna diferencia aparente. Si la 
imagen no contiene ningún mensaje ocultado con anterioridad con este sistema, 
le permitirá al usuario que lo inserte para, posteriormente, salvar la imagen que 
se genera como salida en la ubicación que el usuario considere oportuna. 
 
? Extraer un fichero: para extraer un mensaje de una imagen tratada con Courier 
v1.0 es necesario cargar en el sistema la imagen que contiene el mensaje oculto. 
Si es así, el sistema detectará automáticamente que existe y dará la posibilidad al 
usuario para que extraiga ese mensaje. El mensaje se presentará en la interfaz de 
Courier v1.0 pero dará también la opción para que el usuario lo guarde si lo 
considera oportuno. Es importante comentar que, si el sistema no detecta ningún 
mensaje de manera automática, sólo dará la posibilidad de insertar un mensaje 
en el BMP que se esté tratando. 
 
A continuación se presentará un ejemplo que ilustrará un poco más las operaciones que 
implementa este sistema esteganográfico. El ejemplo muestra los pasos que debería 
seguir un usuario para ocultar un mensaje de texto sobre un fichero BMP llamado 
cubierta.bmp: 
 
 
? Pulsar “Open a New Bitmap”: 
 
 
Imagen 3.3.4.2. Abrir un BMP para ocultar un mensaje 
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? Seleccionar la imagen que actuará como cubierta: 
 
 
Imagen 3.3.4.3. Seleccionar la cubierta 
 
? Aceptar la transformación al formato de 24 bits que se realiza pulsando el botón 
“OK”: 
 
 
Imagen 3.3.4.4. Aceptar el formato de 24 bits 
 
? Pulsar “Hide New Message” para ocultar el mensaje: 
 
 
Imagen 3.3.4.5. Pulsar Hide New Message 
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? Introducir el mensaje a ocultar y pulsar el botón “? OK”: 
 
 
Imagen 3.3.4.6. Introducir el mensaje a ocultar 
 
 
 
? Pulsar “Save Bitmap” para salvar la imagen generada: 
 
 
Imagen 3.3.4.7. Pulsar Save Bitmap 
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? Salvar la imagen que se genera como salida en la ubicación deseada: 
 
 
Imagen 3.3.4.8. Indicar la ruta para guardar 
 
 
? Pulsar el botón “Close” para finalizar el proceso: 
 
 
Imagen 3.3.4.9. Finalizar el proceso 
 
 
Los pasos que debería seguir un usuario para extraer la información ocultada, por 
ejemplo en un fichero llamado salida.bmp (para continuar con el ejemplo anterior), son 
los que se muestran a continuación: 
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? Pulsar “Open a New Bitmap”: 
 
 
Imagen 3.3.4.10. Abrir un BMP para extraer un mensaje 
 
 
? Seleccionar la imagen de la que se quiere extraer el mensaje: 
 
 
Imagen 3.3.4.11. Seleccionar el BMP que contiene el mensaje 
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? Pulsar “Extract Message” para extraer el mensaje: 
 
 
Imagen 3.3.4.12. Pulsar Extract Message 
 
 
? Pulsar el botón “Save” si se desea almacenar el mensaje oculto: 
 
 
Imagen 3.3.4.13. Pulsar Save para guardar el mensaje oculto 
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? Seleccionar la ubicación del fichero de texto que contendrá el mensaje: 
 
 
Imagen 3.3.4.14. Seleccionar la ruta del mensaje 
 
 
? Pulsar “Close” para finalizar el proceso: 
 
 
Imagen 3.3.4.15. Finalizar el proceso 
 
 
 
3.3.5 Kamaleón v2.0: 
 
Esta aplicación, entre una de sus múltiples funcionalidades, permite camuflar o 
esconder diferentes archivos bajo otros, conocidos en este software como pieles, 
consiguiendo que esta información pase totalmente desapercibida para personal ajeno.   
 
Las pieles en Kamaleón v2.0 son archivos que serán utilizados con el fin de confundir y 
ocultar las informaciones que el usuario quiere que pasen desapercibidas. Las pieles 
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pueden ser cualquier tipo de archivo y de cualquier tamaño, pero se recomienda que 
éstas no tengan un peso elevado para conseguir así optimizar el tamaño del fichero que 
se generará como salida. Kamaleón v2.0 incorpora un directorio de pieles por defecto, 
pero el usuario tiene la total libertad de utilizar estos ficheros como pieles para ocultar 
sus informaciones o seleccionar otros totalmente distintos. 
 
Las funcionalidades principales que presenta esta herramienta son las que se enuncian a 
continuación: 
 
? Ocultar un fichero: esta funcionalidad permite ocultar archivos o 
informaciones bajo otros ficheros que actúan como cubiertas, conocidos en este 
sistema esteganográfico como pieles. Además, Kamaleón v2.0, bajo esta 
funcionalidad, permite fragmentar el fichero que se obtendrá a la salida en 
ficheros más pequeños. De hecho, para poder usar esta funcionalidad en 
Kamaleón v2.0, la opción a seleccionar no se llama “ocultar” o algo por el estilo, 
sino que se llama “Partir”. 
 
? Extraer un fichero: esta funcionalidad permite extraer archivos o 
informaciones que se encontraban ocultos bajo otros ficheros que actúan como 
cubiertas. Además, Kamaleón v2.0, bajo esta funcionalidad, permite unir 
ficheros que han sido previamente fragmentados por este sistema para facilitar 
su almacenaje o transferencia a un destinatario. De hecho, para poder usar esta 
funcionalidad en Kamaleón v2.0 la opción a seleccionar no se llama “extraer” o 
algo por el estilo, si no que se llama “Unir”. 
 
? Lista de Descarga: esta funcionalidad permite establecer una dirección web de 
la cual poder descargar ficheros que servirán como cubierta para ocultar la 
información. La dirección vendrá marcada en un fichero “.lst” que contiene la 
URL de la cual poder descargar los archivos. 
 
? Extraer Pieles: esta funcionalidad permite buscar las cubiertas utilizadas en  
ficheros tratados por este sistema esteganográfico. Con esta funcionalidad, 
marcando un directorio, el sistema analizará si existen ficheros tratados con 
Kamaleón v2.0 y, si es así, el usuario tiene la posibilidad de seleccionar el 
archivo que desee y el sistema extraerá de forma automática la cubierta utilizada 
para ocultar la información, quedando ésta disponible para futuros usos. 
 
Entre las características más destacables cabe mencionar que la herramienta posee una  
interfaz gráfica que facilita la interacción con el sistema.  
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En la siguiente imagen se presenta la Interfaz Gráfica de Usuario de Kamaleón v2.0: 
 
 
 
Imagen 3.3.5.1 Interfaz Gráfica de Usuario de Kamaleón v2.0 
 
 
A continuación se presentará un ejemplo que aclarará un poco más las operaciones que 
implementa este sistema esteganográfico y que resultan más interesantes desde el punto 
de vista del presente proyecto.  
 
El ejemplo muestra los pasos que debería seguir un usuario para ocultar un fichero de 
texto llamado ocultar.txt sobre un fichero PDF llamado cubierta.pdf: 
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? Pulsar “Partir” o seleccionar en el menú “Archivo” la opción “Partir”: 
 
 
 
Imagen 3.3.5.2 Iniciar el proceso de ocultación 
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? A través del botón “? Abrir”, seleccionar el fichero a ocultar. A continuación 
pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.3 Seleccionar el fichero a ocultar 
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? Decidir si se utiliza contraseña o no para hacer más seguro el proceso. Si se 
desea utilizar contraseña, marcar la casilla “Usar” y escribir la contraseña 
deseada. A continuación pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.4 Utilizar contraseña 
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? Decidir si se utilizan particiones para fragmentar el archivo que se obtendrá a la 
salida. Si es así, seleccionar la casilla “Partir Archivo” y marcar el tamaño de las 
particiones. A continuación pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.5 Fragmentar archivo 
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? Seleccionar el formato del nombre del fichero que se va a generar a la salida. 
Pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.6 Formato del nombre del fichero de salida 
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? Seleccionar la “piel” que servirá para ocultar el fichero seleccionado en los 
pasos anteriores. Si se desea, se puede cambiar de directorio donde buscar las 
pieles a través del botón “? Cambiar Directorio...”. Una vez seleccionada la 
cubierta, pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.7 Seleccionar la cubierta 
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? Seleccionar la ubicación del fichero que se generará a la salida. Para cambiar el 
“path” por defecto, utilizar el botón “? Cambiar Directorio...”. A continuación 
pulsar el botón “? Terminar”: 
 
 
 
Imagen 3.3.5.8 Seleccionar la ubicación del fichero de salida 
 
 
? Pulsar el botón “OK” para finalizar el proceso: 
 
 
 
Imagen 3.3.5.9 Finalizar 
 
 
Los pasos que debería seguir un usuario para extraer la información ocultada, por 
ejemplo en un fichero llamado ocultar001.pdf (para continuar con el ejemplo anterior), 
son los que se muestran a continuación: 
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? Pulsar el botón “Unir” o seleccionar en el menú “Archivo” la opción “Unir”: 
 
 
 
Imagen 3.3.5.10 Iniciar el proceso de extracción 
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? Seleccionar el fichero a tratar a través del botón “? Abrir” y a continuación 
seleccionar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.11 Seleccionar el fichero para extraer la información 
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? Introducir la contraseña si es que se utilizó en el proceso de ocultación. A 
continuación pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.12 Introducir la contraseña 
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? Confirmar el archivo a tratar. A continuación pulsar el botón “? Siguiente”: 
 
 
 
Imagen 3.3.5.13 Confirmar fichero 
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? Seleccionar la ubicación para salvar el fichero oculto. Para ello, utilizar el botón 
“? Guardar Como...”. A continuación, pulsar el botón “? Terminar”: 
 
 
 
Imagen 3.3.5.14 Guardar el contenido del fichero oculto 
 
 
? Pulsar el botón “OK” para finalizar el proceso: 
 
 
Imagen 3.3.5.15 Finalizar 
 
 
 
3.3.6 BmpPacker v1.2a: 
 
Este sistema esteganográfico es una aplicación que permite ocultar información 
utilizando como cubiertas ficheros BMP. Básicamente, la operación que realiza el 
sistema es tomar un fichero como entrada y, a la salida, devolver un fichero BMP que 
contiene la información ocultada. Este fichero puede venir comprimido y cifrado si el 
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usuario ha decidido utilizar estas características opcionales. El siguiente diagrama de 
flujo muestra la forma de trabajar de este sistema: 
 
 
Imagen 3.3.6.1. Diagrama de Flujo de BmpPacker v1.2a 
 
Es importante indicar que el fichero que se obtiene como salida es un fichero BMP que 
es cien por cien compatible con el formato BMP de los sistemas Windows©. 
 
Como se puede observar en el diagrama de flujo presentado en la imagen 3.3.6.1, el 
sistema BmpPacker v1.2a proporciona la posibilidad de comprimir, como si se tratara 
de un fichero ZIP, y cifrar el archivo que se genera a la salida. A pesar de que se 
comprima este fichero, la extensión que tendrá el fichero será BMP y no ZIP, 
consiguiendo así mayor transparencia en la operación realizada. 
 
Como resumen a estas pequeñas nociones sobre este sistema esteganográfico, se puede 
decir que esta herramienta genera un fichero BMP a la salida que puede ser visualizado 
por un editor de BMP en sistemas Windows© sin ningún tipo de problemas pero que, en 
su interior de manera camuflada y totalmente transparente para personas ajenas o 
intrusos, se ha ocultado información para que no sea detectada y que tan sólo se podrá 
extraer si se dispone, en destino, del sistema BmpPacker v1.2a utilizado para su 
ocultación. 
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Entre las opciones más importantes que incorpora este sistema para hacerlo aún más 
robusto cabe destacar las siguientes: 
 
? Métodos de cifrado (Blowfish, Twofish, AES) para dificultar la detección de la 
información oculta. 
 
? Método de cifrado con respecto a la clave (ASCII o Hexadecimal). 
 
? Comprimir los ficheros generados a la salida. 
 
Entre las características más destacables, cabe mencionar que la herramienta posee una  
interfaz gráfica que facilita la interacción con el sistema. En la siguiente imagen se 
presenta la Interfaz Gráfica de Usuario de BmpPacker v1.2a: 
 
 
 
Imagen 3.3.6.2 Interfaz Gráfica de Usuario de BmpPacker v1.2a 
 
 
A diferencia de las herramientas con interfaz gráfica presentadas anteriormente, ésta 
ofrece también la posibilidad de utilizar el sistema a través de la línea de comandos. La 
sintaxis para la línea de comandos es la siguiente: 
 
“bmpPacker [ -K:Key | -k:Key | -B | -b | -T | -t | -R | -r | -N | -n | -S | -s ] [filename]”, 
donde cada una de la opciones que se puede pasar como parámetro significa lo 
siguiente: 
 
? -K o –k: clave en hexadecimal que se utilizará con alguno de los métodos de 
cifrado que incorpora la herramienta. 
 
? -B o .b: para utilizar el método de cifrado Blowfish. 
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? -T o –t: para utilizar el método de cifrado Twofish. 
 
? -R o –r: para utilizar el método de cifrado Rinjdael, más conocido como AES. 
 
? -S o –s: para mostrar el fichero BMP que se obtiene a la salida. 
 
? filename: nombre del fichero a ocultar. 
 
Las operaciones que hay que realizar, tanto para esconder un fichero en una imagen 
BMP como para extraer ese fichero ocultado de la imagen, son muy sencillas y no 
tienen unos requerimientos especiales.  
 
A continuación se presentan los requerimientos necesarios para las operaciones de 
ocultar y extraer que se pueden realizar con este sistema: 
 
? Ocultar un fichero: para ocultar un fichero dentro de una imagen tan sólo se 
necesita tener disponible el fichero que se pretende ocultar y espacio suficiente 
en la máquina para que se pueda guardar sin problemas el fichero BMP que se 
generará como salida. Es importante indicar que el tamaño del BMP que se 
genera a la salida es bastante similar al tamaño que posee el fichero que se 
pretende ocultar. 
 
? Extraer un fichero: para extraer un fichero escondido dentro de un BMP tan 
sólo hace faltar tener disponible el fichero BMP que contiene la información 
oculta y que éste haya sido tratado previamente con BmpPacker v1.2a para 
ocultar la información. 
 
A continuación se presentará un ejemplo que aclarará un poco más las operaciones que 
implementa este sistema esteganográfico. El ejemplo muestra los pasos que debería 
seguir un usuario para ocultar un fichero de texto llamado ocultar.txt: 
 
? Pulsar el botón “EnCode/DeCode” o en el menú “File” seleccionar la opción 
“EnCode/DeCode” o pulsar “ctrl.+E”: 
 
 
Imagen 3.3.6.3 Iniciar el proceso de ocultación 
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? Seleccionar el fichero a ocultar. A continuación pulsar el botón “Abrir”: 
 
 
Imagen 3.3.6.4 Seleccionar el fichero a ocultar 
 
 
? Comprobar, en la parte izquierda de la ventana, que el proceso de ocultación se 
ha llevado a cabo con éxito. Pulsar el botón “Close” para finalizar: 
 
 
Imagen 3.3.6.5 Finalizar el proceso 
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Los pasos que debería seguir un usuario para extraer la información ocultada, por 
ejemplo en un fichero llamado ocultar.bmp (para continuar con el ejemplo anterior), son 
los que se muestran a continuación: 
 
? Pulsar el botón “EnCode/DeCode” o en el menú “File” seleccionar la opción 
“EnCode/DeCode” o pulsar “ctrl.+E”: 
 
 
Imagen 3.3.6.6 Iniciar el proceso de extracción 
 
? Seleccionar el fichero del que extraer la información oculta. A continuación 
pulsar el botón “Abrir”: 
 
 
Imagen 3.3.6.7 Seleccionar el fichero a tratar 
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? Comprobar, en la parte izquierda de la ventana, que el proceso de extracción se 
ha llevado a cabo con éxito. Pulsar el botón “Close” para finalizar: 
 
 
Imagen 3.3.6.8 Finalizar el proceso 
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3.4 Estudios Existentes: 
 
En el presente apartado se presentarán los resultados obtenidos por diveros autores en 
estudios que han realizado en diferentes sistemas esteganográficos.  
 
Es importante indicar que los conocimientos teóricos y los resultados que se desprenden 
de estos análisis han servido para sentar las bases del presente proyecto y han orientado, 
en gran medida, a la hora de establecer las estrategias de esteganálisis utilizadas para 
“romper” los sistemas esteganográficos analizados en el presente proyecto. 
 
 
 
3.4.1 Camouflage v1.21: 
 
Este sistema esteganográfico permite ocultar información bajo imágenes de diversos 
tipos, como pueden ser BMP, JPG, etc. El sistema incorpora una interfaz gráfica que 
facilita mucho el uso de la aplicación para usuarios poco expertos. 
 
Es importante indicar que el autor que realizó este estudio tuvo que llevar a cabo 
diversas pruebas para conseguir descubrir cómo ocultaba la información Camouflage 
v1.21.  
 
Para entender fácilmente los resultados se procederá a mostrar un ejemplo sencillo, 
utilizado por el autor, que ilustre los conceptos más importantes. 
 
Primeramente se creó un mensaje almacenándolo en un fichero ASCII llamado 
“secret_message.txt”. El texto que contenía este fichero era “This is the secret 
message.” 
 
A continuación se seleccionó el siguiente fichero JPG para ocultar la información: 
 
 
Imagen 3.4.1.1. Imagen sin información oculta 
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Es importante comentar que este fichero JPG ocupaba originalmente 5.139 bytes.  
 
Posteriormente, utilizando Camouflage v1.21, ocultó el fichero que contenía el mensaje 
secreto (secret_message.txt ) utilizando la imagen anterior como cubierta y sin utilizar 
la opción de contraseña que ofrece el sistema, obteniendo el siguiente resultado: 
 
 
 
Imagen 3.4.1.2. Imagen con información oculta sin contraseña 
 
 
La imagen que se generó a la salida poseía un tamaño de 6.021 bytes, por lo que se 
incrementó el tamaño original en 882 bytes. Para probar la opción de contraseña, el 
autor realizó otra prueba en la que utilizó “aaaa” como contraseña obteniendo la 
siguiente imagen como salida: 
 
 
 
Imagen 3.4.1.3. Imagen con información oculta con contraseña 
 
 
Como se puede observar, en todo momento las imágenes obtenidas a la salida por 
Camouflage v1.21 son idénticas a simple vista. Ésta última poseía un tamaño de 6.021 
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bytes, ocupando lo mismo que la imagen que se había obtenido en el proceso en el que 
no se utilizó la opción de contraseña. 
 
A continuación el autor presentó los datos que pudo extraer a través de un editor 
hexadecimal. Es importante indicar que sólo se presentarán los datos que se encuentran 
a partir de la última “firma” de los JPG´s. Esta firma consiste en que todos los JPG´s 
terminan con los bytes FFD9 (en hexadecimal). Se presentan los datos a partir de la 
firma debido a que este sistema esteganográfico oculta la información al final del 
fichero. 
 
Para el ejemplo que se está presentando se obtuvieron los siguientes resultados: 
 
 
 
Imagen 3.4.1.4. Contenido de la imagen con información oculta pero sin contraseña 
 
 
Como se puede observar en la imagen presentada, este sistema comienza introduciendo 
los datos a partir de la marca “2000”. A continuación el autor comenta que existe un 
conjunto de bytes que, probablemente, representen el tamaño del fichero ocultado así 
como el tamaño original de la imagen utilizada como cubierta. Después de esta cabecera 
aparece un conjunto de bytes con valor “20” en hexadecimal que, traducido a decimal, 
es 32 (en el código ASCII corresponde con el carácter del espacio en blanco). 
Entremedias de estos bloques de bytes con valor “20” aparecen dos pequeñas “islas” 
que contienen datos cifrados y, al final del fichero, aparece la huella de Camouflage 
v1.21. 
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Entre todos estos valores cabe destacar el conjunto de bytes que se encuentra subrayado 
en la imagen 3.4.1.4 presentada anteriormente. Este conjunto de bytes, con valor 
“1B00000000” (que traducido a decimal es 27), representa el tamaño del fichero de 
texto (secret_message.txt) que se ha ocultado bajo la imagen. 
 
El resto de campos no presentaron ningún interés para el autor que pasó a analizar 
directamente lo que ocurría cuando se utilizaba la opción de la contraseña para reforzar, 
en teoría, el proceso de ocultación de la información.  
 
Con respecto a la contraseña, es importante comentar que, aunque ésta cambie, el 
bloque de datos que contiene el mensaje oculto no varía, es decir, que el cifrado que 
utiliza Camouflage v1.21 para ocultar la información no depende, para nada, de la 
contraseña que se utilice.  
 
El utilizar contraseña tan sólo implica que se cambien unos pocos de bytes dentro del 
gran conjunto de bytes con valor “20”. Este bloque de bytes siempre está ubicado a 
partir de la posición 275 del final de la imagen original. Para ilustrar este concepto se 
presentará una comparación (en hexadecimal) de la imagen en la que no se ha utilizado 
la contraseña y en la que sí: 
 
 
Imagen 3.4.1.5. Bloque de la imagen sin contraseña 
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Imagen 3.4.1.6. Bloque de la imagen con contraseña 
 
 
En la imagen 3.4.1.6 se presenta el contenido de la imagen que presenta contraseña y, 
como se puede observar, se ha resaltado en amarillo los bytes que varían entre usar o no 
contraseña. Para profundizar un poco más en el tema de las contraseñas, el autor realiza 
otro ejemplo en el que emplea una contraseña que contiene 255 “a”. Es importante 
indicar que el tamaño máximo que permite Camouflage v1.21 para las contraseñas es de 
255 caracteres. Para este ejemplo, el contenido en hexadecimal del bloque donde se 
almacena la contraseña dentro de la imagen es el que se presenta a continuación: 
 
 
 
Imagen 3.4.1.7. Bloque de la imagen con contraseña de 255 caracteres 
 
 
Como se puede observar en la imagen, todos los bytes se encuentran resaltados en 
amarillo, indicando que todos ellos han variado con respecto al caso en el que se ocultó 
la información contenida en el fichero secret_message.txt bajo una imagen JPG sin 
utilizar contraseña. 
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La conclusión que se puede extraer de todo esto es que la contraseña se almacena en 
este bloque de bytes. Para ocultar la contraseña el sistema hace uso de una operación 
XOR entre la contraseña introducida por el usuario y un conjunto de bytes.  
 
Es fácil descubrir este conjunto de bytes con el que se opera la contraseña ya que se 
conoce ésta, “aaaa....”, que en hexadecimal es “61616161...”. Por tanto, bastará con 
hacer una operación XOR entre el conjunto de 255 bytes con valor que representa a la 
contraseña y al conjunto de valores presentados en la imagen 3.4.1.7, obteniendo el 
siguiente resultado: 
 
 
 
Imagen 3.4.1.8. Operación XOR de la contraseña 
 
 
Sea cual sea la contraseña utilizada, ésta se puede conocer ya que tan sólo habría que 
realizar una operación XOR entre los 255 bytes correspondientes a la contraseña y el 
bloque de 255 bytes que utiliza Camouflage v1.21 para estos menesteres (presentado en 
la imagen 3.4.1.8). 
 
Por tanto, después de todo lo expuesto, el sistema Camouflage v1.21 no es un sistema 
esteganográfico seguro actualmente, puesto que se conoce a la perfección cómo trabaja 
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y se podría detectar cualquier información ocultada con este sistema siguiendo, con 
escrupulosidad, los pasos aquí presentados.  
 
 
 
3.4.2 InThePicture v2.2.0: 
 
Esta nueva herramienta esteganográfica se basa en ocultar información en un fichero 
BMP de 24 bits utilizando el método LSB comentado anteriormente en el presente 
proyecto. Es una aplicación shareware que cuesta en torno a los 25 dólares americanos 
pero está disponible una versión demo. La versión demo tiene una serie de limitaciones, 
como por ejemplo que no se pueden ocultar informaciones que superen un tamaño de 16 
Kb.  
 
Es un sistema que posee una atractiva interfaz gráfica e incluso el usuario puede hacer 
uso de una serie de fractales que incorpora el aplicativo en caso de no disponer de 
ficheros BMP para ocultar la información. 
 
En el estudio realizado por el autor encargado de desvelar el funcionamiento del sistema 
esteganográfico que implementa InThePicture v2.2.0, se indica que los LSB que se 
modifican para ocultar la información no se distribuyen de manera aleatoria en la 
imagen que se utiliza como cubierta. Es importante comentar que las modificaciones se 
empiezan a realizar al comienzo de la imagen, por lo que se puede “romper” el sistema 
esteganográfico mediante ataques visuales o ataques estadísticos. 
 
Esta aplicación adolece de los problemas más comunes de los que suelen hacer gala los 
sistemas esteganográficos que utilizan la técnica LSB para ocultar información (la 
información a ocultar se inserta junto a grandes bloques de datos fijos que contienen, 
por ejemplo, la huella o fingerprint del software, nombre del fichero ocultado, etc.). 
Toda esta información la pueden utilizar los atacantes para conocer si debajo de una 
imagen se oculta información y además poder extraer con facilidad el contenido de la 
información ocultada bajo la cubierta. 
 
El sistema oculta los datos a través de diversas mezclas y combinaciones lineales 
realizadas en varias capas del fichero utilizando operaciones tipo XOR con la clave que 
haya introducido el usuario a la entrada. 
 
Con respecto a la contraseña, comentar que ésta se almacena junto con los datos que 
corresponde a la información a ocultar, lo que se puede entender como una debilidad 
bastante grave del sistema ya que puede ser descubierta sin muchos problemas por 
posibles atacantes. Para obtener la clave, primeramente se tienen que extraer todas las 
filas de la imagen que almacenan datos en los dos bits menos significativos. Es 
importante indicar que los bits que componen los bytes no se encuentran ordenados 
linealmente, sino que siguen una estructura determinada. Un byte está compuesto por 
los bits que se encuentran en las posiciones 12, 34, 56 y 78. Los bloques que resultan de 
la selección de las filas comentadas anteriormente tienen el siguiente significado: 
 
? El primer bloque tiene un tamaño de 8 bytes y contiene la firma del software, 
que en este caso es “ITP!”. 
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? El segundo bloque tiene un tamaño de 16 bytes y contiene la cadena “File”, en el 
caso de ocultar un fichero, o “Mess” para el caso en el que se oculte un mensaje. 
A continuación aparece el tamaño del fichero ocultado más un “revuelto” o 
“mix” de la clave utilizada por el usuario y finalmente aparece el tamaño del 
path del fichero ocultado. 
 
? El tercer bloque contiene el path del fichero ocultado. 
 
Después de estos bloques figura la contraseña utilizada. La contraseña tiene un tamaño 
de once bytes y tiene la siguiente estructura: 
 
? 4 dígitos. 
 
? 4 letras. 
 
? 3 dígitos. 
 
Es importante comentar que la clave se puede comprimir hasta los seis bytes, es decir, 
no es necesario utilizar los once bytes. A pesar de que la clave tenga un tamaño teórico 
de once bytes, el sistema la almacena en los seis bytes siguientes a los bloques 
comentados con anterioridad. Sólo hay que editarla con un editor ASCII para conocer su 
contenido puesto que no se lleva a cabo ningún proceso de cifrado, es decir, se 
almacena en claro pero con la compresión comentada anteriormente. 
 
Como se realiza una compresión de la clave es importante indicar que los primeros 
cuatro bytes, que corresponden a los primeros cuatro dígitos de la clave, son 
susceptibles de tener mayor redundancia, lo que implica que puedan existir diferentes 
claves posibles. 
 
 
 
3.4.3 ImageHide v2.0: 
 
ImageHide v2.0 es un sistema esteganográfico escrito en Delphi. Es un programa que 
permite esconder mensajes de texto dentro de imágenes BMP. El autor del análisis de 
este programa realizó diversas pruebas. Una de las más destacables fue el utilizar una 
imagen BMP totalmente negra y ocultar un texto en ella. Posteriormente, utilizando una 
pequeña herramienta, se realzaron los bits menos significativos (LSB) de la imagen de 
tal forma que se convirtieran en colores llamativos obteniendo el siguiente resultado: 
 
 
Imagen 3.4.3.1. Realzar los LSB 
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Como se puede observar en la imagen, los bits que corresponden al texto ocultado en el 
BMP no se distribuyen de forma pseudo aleatoria por la imagen, sino que se ocultan de 
forma lineal en la parte superior de la misma que, por norma general, corresponde con 
los últimos valores de un fichero en formato BMP. 
 
Una vez obtenido este resultado, el autor del análisis realizado sobre ImageHide v2.0 
pasó a estudiar cómo ocultaba el sistema la información. Se sigue siempre el siguiente 
formato: 
 
? Los cuatro primeros bytes (32 bits) del fichero se marcan con valor cero. 
 
? Los cuatro bytes siguientes son los encargados de almacenar el tamaño del 
mensaje a ocultar. 
 
? Los siguientes bytes corresponden al propio mensaje. 
 
Es importante comentar que el mensaje no se introduce en claro, sino que se almacena 
cifrado. El cifrado que utiliza ImageHide es bastante simple: básicamente se trata de 
varias operaciones XOR realizadas dentro de un bucle byte a byte entre el texto y una 
clave que se modifica en cada paso del bucle (dos sumas y una multiplicación). 
 
 
 
3.4.4 Steganography v1.60: 
 
Este sistema esteganográfico ha sido creado por una empresa llamada Pipisoft. Es una 
herramienta que se comercializa con un valor de 25 dólares americanos y forma parte de 
un conjunto de herramientas de una suite de seguridad llamada SecureKit. 
 
Para comprender el análisis realizado por el autor sobre la versión 1.60, es necesario 
comentar antes cómo trabaja el sistema esteganográfico que implementa la versión 1.50, 
puesto que mantienen una estrecha relación. 
 
Para conocer cómo trabaja Steganography v1.50, se utilizará el ejemplo que tienen 
colgado los propios autores del sistema en su página web. Se trata de una imagen 
llamada “result.jpg” que sirve de cubierta para esconder, a su vez, otra imagen JPG. 
Para que el análisis sea más fácil de comprender, se mostrarán partes del contenido de la 
imagen JPG obtenidas con un editor hexadecimal. Primeramente hay que buscar la 
marca que fija el final de una imagen JPG, es decir, FFD9 en hexadecimal: 
 
 
 
Imagen 3.4.4.1. Búsqueda del final de fichero de un JPG 
 
 
Como se puede observar en la imagen, existe una marca FFD9 (subrayada en la imagen) 
pero que no se encuentra al final del fichero. Lo que se encuentra marcado en blanco 
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corresponde a la imagen que actúa como cubierta. Lo que se encuentra resaltado en 
amarillo corresponde a los bytes del fichero que ha sido ocultado con Steganography 
v1.50; en este ejemplo se trata de una imagen JPG que se llama “jennifer.jpg” 
comprimida en un fichero ZIP. 
 
Se llevaron a cabo una serie de pruebas adicionales para corroborar lo que se ha 
enunciado anteriormente. Se hizo uso de una imagen JPG que actuara como cubierta y 
se ocultó un fichero de texto llamado “hiddenmessage.txt”. Primeramente se ocultó el 
fichero sin utilizar la opción de contraseña que presenta Steganography v1.50 
obteniendo los siguientes resultados: 
 
 
 
Imagen 3.4.4.2. Segundo ejemplo sin utilizar contraseña 
 
 
En esta imagen, los bytes resaltados en blanco corresponden al final del fichero JPG 
utilizado como cubierta (la marca de final de fichero de los JPG, FFD9, se encuentra 
subrayada). Los bytes que se encuentran marcados en amarillo corresponden a una 
compresión ZIP realizada automáticamente sobre el fichero que se ha ocultado 
(hiddenmessage.txt). Se sabe que se trata de un ZIP por la marca que deja este sistema 
insertando en sí mismo el nombre del fichero que se comprime. Por último, se 
encuentran resaltados en rojo los bytes que corresponden a la huella o “fingerprint” que 
deja este sistema esteganográfico. En este caso se trata de dieciséis bytes que empiezan 
con la marca “HIZ”. 
 
A continuación se presentará el mismo ejemplo que el anterior pero, en esta ocasión, se 
ha utilizado una contraseña para comprobar qué operaciones distintas se realizan. La 
contraseña utilizada ha sido “a” y se obtuvo el siguiente resultado: 
 
 
Imagen 3.4.4.3. Segundo ejemplo utilizando la contraseña “a” 
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Si se compara este resultado con el mostrado en la imagen 3.4.4.2, se puede observar 
que el bloque que corresponde con los datos ocultos (resaltado en amarillo) es 
totalmente idéntico al anterior. El “cifrado” es totalmente independiente de la 
contraseña, es decir, no se produce ningún tipo de cifrado con la contraseña. El único 
bloque que varía cuando se utiliza la contraseña es el que se encuentra resaltado en rojo, 
es decir, el que corresponde a la huella que deja el sistema esteganográfico.  
 
Para comprender qué significan los bytes que varían cuando se utiliza contraseña, se 
comentará otra prueba en la que se utilizan los mismos ficheros que hasta ahora, pero la 
contraseña es una “b”: 
 
 
 
Imagen 3.4.4.4. Segundo ejemplo utilizando contraseña “b” 
 
 
Como se puede observar, tan sólo cambian con respecto a la imagen 3.4.4.3 los bytes 
que se encuentran resaltados en rojo y subrayados. Por tanto, se puede llegar a la 
conclusión de que estos bytes son los que corresponden a la contraseña. Si se utiliza un 
sistema que permita saber cuál es el resumen o “hash” de la contraseña utilizada, se 
observaría que coincide totalmente con los bytes subrayados, es decir, que el sistema, en 
lugar de introducir la contraseña en claro o utilizar un cifrado complejo, realiza un 
“hash” MD5 de la misma e inserta el resultado en el fichero. 
 
Se puede comprobar que el “hash” MD5 de 128 bits de la cadena “a” es 
“0cc175b9c0f1b6a831c399e269772661”, coincidiendo con la traducción hexadecimal 
de los bytes subrayados en rojo de la imagen 3.4.4.3, y que el “hash” MD5 de 128 bits 
de la cadena “b” es “92eb5ffee6ae2fec3ad71c777531578f”, coincidiendo con la 
traducción hexadecimal de los bytes subrayados en rojo de la imagen 3.4.4.4. Es 
importante indicar que el sistema no almacena todo el hash, sino tan sólo la mitad del 
MD5 resultante. 
 
Una vez analizado el modo de operar de Steganography v1.50, se pasará a comentar la 
forma de trabajar del sistema esteganográfico que implementa Steganography v1.60. 
Conceptualmente no existen diferencias importantes entre ambas versiones. En la 
versión 1.60 se utiliza una capa intermedia para ocultar el claro sistema de compresión 
ZIP que utilizaba la versión 1.50, es decir, ahora el ZIP no se presenta en claro, sino que 
se utiliza un pequeño cifrado para esconderlo.  
 
Lo que continúa inalterado en la nueva versión es que los datos se concatenan al final de 
la imagen que se utiliza como cubierta, así como la huella o “fingerprint” que inserta el 
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software al final del fichero (16 bytes formados por la cadena HIZ y la mitad del MD5 
de la contraseña utilizada).  
 
A continuación se presenta una imagen para aclarar estos conceptos: 
 
 
 
Imagen 3.4.4.5. Steganography v1.60 utilizando contraseña “a” 
 
 
Como se puede observar, en la versión 1.60 se mantienen los tres bloques: el primero, 
resaltado en blanco, corresponde a la imagen utilizada como cubierta; el segundo 
bloque, resaltado en amarillo, corresponde al mensaje oculto comprimido en formato 
ZIP y cifrado a su vez; por último, el tercer bloque, resaltado en rojo, corresponde a la 
firma que deja el software. En esta ocasión, no se inserta la mitad del MD5 de la 
contraseña utilizada sino que, en esta versión, se modifica el MD5 sumando ocho a cada 
byte. Por ejemplo, el MD5 correspondiente a la cadena “a” es “0cc175b9c0f1b6a8” (en 
hexadecimal “30 63 63 31 37 35 62 39 63 30 66 31 62 36 61 38”). Si a cada byte 
sumamos ocho, se obtiene “8kk9?=j1k8n9j>i0” (que en hexadecimal es “38 6B 6B 39 
3F 3D 6A 31 6B 38 6E 39 6A 3E 69 30”) coincidiendo, por tanto, con lo subrayado en 
rojo en la imagen 3.4.4.5 y corroborando las conjeturas alcanzadas. 
 
Otra de las debilidades importantes que presenta este sistema es que no borra los 
ficheros temporales que utiliza para sus operaciones. Si se consulta la carpeta 
“windows\temp”, se pueden observar los siguientes ficheros: 
 
 
 
Imagen 3.4.4.6. Ficheros temporales de Steganography v1.60 
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? Un fichero temporal (en este caso stegano.tmp) que hace referencia al cifrado de 
la compresión ZIP que se realiza sobre el fichero a ocultar. 
 
? Un fichero ZIP (en este caso stegano.zip) que hace referencia al propio ZIP que 
contiene el mensaje ocultado. 
 
? La imagen que actúa como cubierta (en este caso z.jpg). 
 
Esta debilidad es importante tenerla en cuenta ya que el sistema no es capaz de borrar 
automáticamente estos ficheros temporales y, por tanto, cualquier persona que pueda 
utilizar la máquina con posterioridad puede tener acceso a esta carpeta y consultar la 
información que ésta contiene.  
 
 
 
3.4.5 Cloak v7.0: 
 
Este sistema esteganográfico pertenece a una compañía americana llamada Insight 
Concepts Inc. Esta compañía comercializa varios sistemas de seguridad entre los que se 
encuentra Cloak v7.0, que cubre el área de esteganografía de la suite de seguridad que 
ofrece esta compañía. Es un sistema que permite ocultar información bajo imágenes y se 
comercializa bajo un precio de 35 dólares americanos si se realiza una descarga, o de 48 
dólares americanos si se solicita el software en CD. 
 
El ejemplo que se va a comentar utiliza dos ficheros, uno que es el fichero que se 
pretende ocultar llamado “hiddenfile.txt”, y otro que será el encargado de actuar como 
cubierta, que es una imagen JPEG. En el ejemplo se ha hecho uso de una contraseña 
débil para facilitar el análisis. La contraseña utilizada ha sido “a”. Si se analiza con un 
editor hexadecimal,  el contenido del fichero obtenido a la salida, es el siguiente: 
 
 
 
Imagen 3.4.5.1. Salida proporcionada por Cloak v7.0 
 
 
Como se puede observar en la imagen, existen seis bloques bien diferenciados que son: 
 
? Imagen JPG utilizada como cubierta (resaltado en blanco). 
 
? Tamaño y nombre del fichero ocultado (resaltado en rojo). 
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? Posible MD5 de un certificado, pero el autor no lo deja claro (resaltado en 
amarillo). 
 
? MD5 de la contraseña utilizada (resaltado en azul). 
 
? Cifrado del fichero a ocultar (resaltado en rojo). 
 
? Offset del fichero original (resaltado en amarillo). 
 
 
Es importante comentar que en el segundo bloque (tamaño y nombre del fichero 
ocultado resaltado en rojo) no se pone el nombre del fichero a ocultar en claro. Cloak 
v7.0 utiliza un sistema de sustituciones muy simple que se resume en la siguiente tabla: 
 
CARÁCTER CÓDIGO ASCII SUSTITUCIÓN 
Espacio 20 D8 
! 21 D9 
“ 22 DA 
# 23 DB 
$ 24 DC 
% 25 DD 
& 26 DE 
Escape 27 DF 
( 28 D0 
) 29 D1 
* 2A  D2 
+ 2B D3 
´ 2C D4 
- 2D D5 
. 2E D6 
/ 2F D7 
0 30 C8 
1 31 C9 
2 32 CA 
3 33 CB 
4 34 CC 
5 35 CD 
6 36 CE 
7 37 CF 
8 38 C0 
9 39 C1 
: 3A C2 
; 3B C3 
< 3C C4 
= 3D C5 
> 3E C6 
? 3F C7 
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CARÁCTER CÓDIGO ASCII SUSTITUCIÓN 
@ 40 B8 
A 41 B9 
B 42 BA 
C 43 BB 
D 44 BC 
E 45 BD 
F 46 BE 
G 47 BF 
H 48 B0 
I 49 B1 
J 4A B2 
K 4B B3 
L 4C B4 
M 4D B5 
N 4E B6 
O 4F B7 
P 50 A8 
Q 51 A9 
R 52 AA 
S 53 AB 
T 54 AC 
U 55 AD 
V 56 AE 
W 57 AF 
X 58 A0 
Y 59 A1 
Z 5A A2 
[ 5B A3 
\ 5C A4 
] 5D A5 
^ 5E A6 
_ 5F A7 
` 60 98 
a 61 99 
b 62 9A 
c 63 9B 
d 64 9C 
e 65 9D 
f 66 9E 
g 67 9F 
h 68 90 
i 69 91 
j 6A 92 
k 6B 93 
l 6C 94 
m 6D 95 
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CARÁCTER CÓDIGO ASCII SUSTITUCIÓN 
n 6E 96 
o 6F 97 
p 70 88 
q 71 89 
r 72 8A 
s 73 8B 
t 74 8C 
u 75 8D 
v 76 8E 
w 77 8F 
x 78 80 
y 79 81 
z 7A 82 
{ 7B 83 
| 7C 84 
} 7D 85 
~ 7E 86 
 
Teniendo en cuenta esta tabla, ahora se puede descodificar el nombre del fichero 
ocultado que aparece en la imagen 3.4.5.1. En esta imagen el nombre del fichero viene 
codificado por 18 bytes, que son “0E 00 00 0090 91 9C 9C 9D 96 9E 91 94 9D D6 8C 
80 8C”. Los cuatro primeros hacen referencia al tamaño del nombre del fichero a 
ocultar; en este caso, 0E000000 indica que el nombre del fichero estará compuesto por 
14 bytes (0E es 14 en hexadecimal). El resto de la cadena (90 91 9C 9C 9D 96 9E 91 94 
9D D6 8C 80 8C) corresponde al nombre del fichero ocultado pero utilizando el sistema 
de sustitución expresado en las anteriores tablas. Si se deshace la sustitución, se obtiene 
“hiddenfile.txt” que corresponde con el nombre del fichero a esconder en el ejemplo 
utilizado. 
 
 
 
3.4.6 Data Stash v1.1b: 
 
Este sistema esteganográfico pertenece a una compañía de Singapur llamada Skyjuice 
Software. Comercializan un producto esteganográfico llamado Data Stash v1.1b. El 
coste del sistema varía entre los 20 y los 350 dólares americanos dependiendo del 
número de licencias que se adquieran. 
 
La forma de operar del sistema es muy similar a la ya comentada en el producto 
Steganography v1.60. Los ficheros que se tienen que ocultar bajo las cubiertas se 
comprimen con ZIP y el resultado se concatena al final de la imagen que se utiliza como 
cubierta. 
 
Supuestamente este sistema incorpora un sistema de cifrado para proteger aún más la 
información que se esconde. Según los autores, el sistema que incorpora es Blowfish, 
un algoritmo de cifrado bastante potente y que, sin conocer la contraseña, es imposible 
extraer la información que cifra. Pero nada más lejos de la realidad, ya que realmente 
esto no es así como se podrá comprobar con el siguiente ejemplo. Se ha utilizado un 
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pequeño fichero de texto llamado “hiddenmessage.txt” que será el fichero ocultado bajo 
una imagen JPG que se utilizará como cubierta.  
 
Es importante comentar que se realizaron dos pruebas: en la primera no se usó la opción 
de utilizar contraseña, mientras que en la segunda se optó por usar contraseña, por lo 
que los datos a ocultar tendrían que estar cifrados mediante el algoritmo Blowfish bajo 
la contraseña marcada. 
 
A continuación se presentará una imagen en la que se comparan ambas pruebas: 
 
 
 
Imagen 3.4.6.1. Comparación de las pruebas de Data Stash v1.1b 
 
 
Como se puede observar en la imagen, en ambas pruebas se distinguen tres bloques bien 
diferenciados que son: 
 
? Imagen JPG que actúa como cubierta (resaltado en blanco en ambas pruebas). 
 
? Compresión ZIP del fichero ocultado (resaltado en amarillo en ambas pruebas). 
 
? Datos de relleno introducidos por Data Stash v1.1b (resaltado en rojo en ambas 
pruebas). 
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En la comparativa entre las dos pruebas se puede ver que tan sólo los bytes que se 
encuentran subrayados en rojo son los que han variado (en una se usaba contraseña y en 
la otra no). Por tanto, se puede deducir que no existe ningún cifrado mediante Blowfish 
de los datos ocultados. Para conocer el contenido del mensaje, se utilice o no 
contraseña, tan sólo bastaría con extraer el bloque resaltado en amarillo y salvarlo con 
extensión .zip y abrirlo con un visor de ficheros ZIP. Posteriormente bastaría con 
extraer el contenido del fichero comprimido y se obtendría la información ocultada sin 
ningún problema.  
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3.5 Conclusiones: 
 
En el presente capítulo se han proporcionado todas las herramientas necesarias para 
comprender los ataques de esteganálisis que se comentarán en el capítulo siguiente de 
este proyecto. 
 
Se han presentado algunos sistemas esteganográficos que diversas personas, e incluso 
empresas, utilizan para ocultar y proteger información y poder enviarla a su destino y 
que se mantenga a salvo de intrusos.  
 
Se ha podido comprobar que algunos de estos sistemas esteganográficos son fáciles de 
romper ya que no presentan medidas de seguridad importantes y, por tanto, el objetivo 
que se pretende alcanzar con su uso dista mucho de lo marcado inicialmente.  
 
Este proyecto intenta demostrar las debilidades que presentan algunos sistemas 
esteganográficos para que éstos se refuercen en la medida de lo posible y consigan los 
objetivos para los que fueron diseñados.  
 
Desde el punto de vista del uso delictivo de este tipo de técnicas, este capítulo presenta 
las directrices que se deberían seguir para poder detectar contenidos ocultos en ficheros 
existentes en la red y poder evitar así sucesos fatales que se puedan presentar en nuestra 
sociedad. 
 
Los análisis que se presentan en este capítulo, como ya se ha comentado anteriormente, 
proporcionan las bases y pilares sobre los que se ha asentado el presente proyecto y han 
permitido conseguir las nociones esenciales para llevar a cabo ataques de esteganálisis 
sobre otros sistemas esteganográficos que, hasta hace poco, se mantenían 
inquebrantables, ampliando así el número de sistemas esteganográficos que son 
detectables y, por tanto, se pueden considerar como rotos. 
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4. RESULTADOS: 
 
 
4.1 Introducción: 
 
En este capítulo se van a presentar todos los resultados que se han obtenido después de 
realizar una serie de ataques de esteganálisis sobre un conjunto de aplicaciones que 
implementan algoritmos esteganográficos. 
 
Los resultados detallarán la forma de trabajar que tienen este tipo de sistemas, cómo 
ocultan la información dentro de las cubiertas utilizadas, qué ocurre cuando se utilizan 
contraseñas, si su uso implica el cifrado del mensaje a ocultar con algún algoritmo de 
cifrado o no, etc… 
 
En definitiva, todos los datos que se puedan extraer de estos estudios permitirán el 
desarrollo de pequeñas aplicaciones que sean capaces de analizar ficheros 
automáticamente y detectar contenidos ocultos de manera rápida y sencilla, es decir, 
estos resultados se pueden ver como la fase de Análisis y/o Diseño que todo proyecto 
software presenta, proporcionando toda la lógica de negocio que el sistema ha de 
implementar para resolver el problema para el cual fue diseñado. 
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4.2 Resultados obtenidos: 
 
En el presente apartado se mostrarán los resultados obtenidos al realizar diversos 
ataques esteganográficos (conocido también como esteganálisis) sobre un conjunto de 
herramientas de seguridad que implementan este tipo de técnicas. 
 
Para ello se han realizado numerosas pruebas que han permitido arrojar un conjunto de 
datos concluyentes sobre los que asentar los análisis realizados. 
 
Todos los resultados que se van a presentar a continuación han sido realizados en una 
red de área local, la cual presentaba las siguientes características: 
 
? Red LAN de 100 Mbps. 
 
? Servidor: 
• Sistema operativo: Windows© 2000 Professional Service Pack 4. 
• Microprocesador: Intel© Pentium IV. 
• Frecuencia de microprocesador: 1.8 GHz. 
• Memoria RAM: 512 MB DDR 333 MHz. 
 
? Cliente 1: 
• Sistema operativo: Windows 2000© Professional Service Pack 2. 
• Microprocesador: Intel© Pentium IIIE. 
• Frecuencia de microprocesador: 750 Mhz. 
• Memoria RAM: 128 MB PC100 SDRAM. 
 
? Cliente 2: 
• Sistema operativo: Windows© 2000 Professional Service Pack 4. 
• Microprocesador: Intel Pentium III EB. 
• Frecuencia de microprocesador: 1000 MHz. 
• Memoria RAM: 512 MB PC100 SDRAM. 
 
Una vez detalladas las características del entorno donde se han llevado a cabo las 
pruebas, se procederá a presentar el resultado obtenido para cada uno de los sistemas 
analizados. 
 
 
 
4.2.1 FFEncode: 
 
En este apartado se procederá a comentar cuáles han sido los resultados obtenidos en el 
análisis realizado sobre la herramienta FFEncode. 
 
Es importante comentar que para la realización de las diversas pruebas se ha hecho uso 
de dos ficheros de texto plano, Esconde.txt y Oculta.txt.  
 
El contenido de ambos ficheros en el momento de llevar a cabo las pruebas es el que se 
presenta a continuación: 
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Imagen 4.2.1.1. Oculta.txt 
 
 
Imagen 4.2.1.2. Esconde.txt 
 
Una vez presentados los ficheros que se han utilizado para la realización de las pruebas 
y para comprender mejor el ejemplo que se va a utilizar para mostrar cómo trabaja 
FFEncode, se procederá a editar el contenido, con un editor hexadecimal, del fichero de 
texto que se va a utilizar para esconder la información secreta (Esconde.txt): 
 
 
Imagen 4.2.1.3. Formato en hexadecimal de Esconde.txt 
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Como se puede observar en la imagen, el fichero tan sólo contiene el comienzo del más 
famoso libro de la literatura española, El Quijote, cuya representación en hexadecimal 
es “456E20756E206C75676172206465206C61204D616E636861”. 
 
Una vez analizado el fichero que se utilizará para ocultar la información, se procederá a 
analizar el contenido del fichero “Oculta.txt” que contiene la información que servirá 
como cubierta: 
 
 
Imagen 4.2.1.4. Formato en hexadecimal de Oculta.txt 
 
 
Como se puede observar en la imagen, el fichero tan sólo contiene el texto “Universidad 
Carlos III” cuya representación en hexadecimal es “55 6E 69 76 65 72 73 69 64 61 64 
20 43 61 72 6C 6F 73 20 49 49 49”. 
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A continuación se procederá a presentar una de las pruebas realizadas para que sirva de 
ejemplo y permita comprender mucho mejor la forma de trabajar que tiene este sistema 
esteganográfico. La prueba consiste en ocultar el fichero “Oculta.txt” en el fichero 
“Esconde.txt” a través de la herramienta FFEncode: 
 
 
 
Imagen 4.2.1.5. Ocultar Esconde.txt en Oculta.txt con FFEncode 
 
 
Una vez procesados los ficheros Esconde.txt y Oculta.txt por FFEncode, se obtiene 
como salida del proceso un fichero llamado Salida.txt. Este fichero tiene el siguiente 
aspecto: 
 
 
 
Imagen 4.2.1.5. Contenido de Salida.txt 
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El comienzo del fichero corresponde al fichero que se ha utilizado para ocultar la 
información, en este ejemplo Esconde.txt. Si se consulta el formato legible del fichero 
(la traducción correspondiente del formato hexadecimal), en la derecha de la imagen 
4.2.1.5 se puede observar que FFEncode ha modificado el contenido original del fichero 
que se utiliza para ocultar la información.  
 
Este sistema, por tanto, es poco efectivo con imágenes puesto que modifica el contenido 
de las mismas, sobretodo de las cabeceras, por lo que se puede corromper el fichero y 
no poder visualizarse correctamente. Por tanto, esta herramienta se ajusta más para 
trabajar con ficheros de texto plano, los cuales carecen de cabeceras y por tanto no se 
verán demasiado afectados por este hecho. 
 
FFEncode modifica el contenido del texto original que se usa para ocultar la 
información puesto que siempre inserta la siguiente cabecera: 
“20FFFF2020FFFF2020FFFF2020FFFF2020FFFF202020FFFF20FFFF20FFFFFFFF2
0FFFF2020FF202020FFFF2020FF20FF”. 
 
El sistema inserta esta cabecera utilizando un algoritmo específico que consta de los 
pasos que se enumeran a continuación: 
 
? SI encuentra “BLANCO”, que en hexadecimal corresponde al valor 20, lo 
sustituye por el par correspondiente al que toque de la cabecera, es decir, que irá 
sustituyendo cada blanco que se encuentre en el texto original primeramente por 
un byte con valor 20, luego por un byte con valor FF, luego por un byte con 
valor FF, luego por un byte con valor 20, y así sucesivamente hasta completar 
los 48 bytes de los que se compone la cabecera que utiliza FFENCODE para 
estos menesteres. 
 
? SI NO encuentra “BLANCOS” en el texto original o falta por utilizar alguno de 
los bytes que forman parte de la cabecera, los insertará todos de golpe después 
del texto original que contiene el fichero que se utiliza como cubierta.  
 
Esta cabecera tiene una funcionalidad muy importante y sirve para marcar el comienzo 
del texto ocultado, es decir, se insertan los 48 bytes de la cabecera siguiendo el 
algoritmo comentado anteriormente y, a continuación, se concatena el texto a ocultar. 
 
Para aclarar un poco más este concepto de la cabecera, se presenta la siguiente imagen 
que resalta los 48 bytes que la componen: 
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Imagen 4.2.1.6. Formato de la cabecera inicial de FFEncode 
 
 
Es importante comentar que los bytes que conforman la cabecera se insertan en todos 
los archivos que procesa FFEncode. En la imagen anterior estos bytes son aquellos que 
están subrayados con una línea roja. El último byte que se encuentra señalado (en este 
caso es una FF) es el que precede al texto que se ha ocultado en el fichero, es decir, el 
siguiente byte (en este caso tiene como valor 20) ya corresponde al texto oculto y se 
extiende hasta los dos últimos bytes (que en este caso valen 0D 0A). Es importante 
comentar que estos dos últimos bytes siempre están presentes en todos los ficheros que 
procesa FFEncode y le sirve al sistema de marca de final de fichero.  
 
Se puede observar que esta marca a la que se está haciendo referencia (0D 0A) también 
está presente a lo largo del fichero obtenido a la salida. Esto se debe a que FFEncode 
inserta estos dos bytes cada 64 bytes, incluyendo los que corresponden al texto original 
existente en el fichero que se utiliza como cubierta. Debido a esta forma de actuar, en la 
imagen 4.2.1.6 en medio de la cabecera que inserta FFEncode antes de introducir el 
texto a ocultar, aparecen los dos bytes con valor 0D 0A entremedias de la cabecera sin 
señalar en rojo, ya que no corresponden a la cabecera (son marcas independientes 
insertadas cada 64 bytes). 
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Como resumen a estos conceptos, se puede indicar que el texto que se oculta con el 
sistema FFEncode se encuentra en el fichero que se genera como salida entre la 
cabecera “20 FF FF 20 20 FF FF 20 20 FF FF 20 20 FF FF 20 20 FF FF 20 20 20 FF FF 
20 FF FF 20 FF FF FF FF 20 FF FF 20 20 FF 20 20 20 FF FF 20 20 FF 20 FF” utilizada 
con la política que ha sido comentada anteriormente y los dos últimos bytes con valor 
0D 0A existentes en el fichero, ya que los que existan entremedias son insertados por el 
sistema bajo el criterio descrito con anterioridad en el presente apartado. 
 
Una vez establecida la forma de operar del sistema, se procederá a comentar cuál es el 
proceso que sigue FFEncode para cifrar la información. Después de realizar diversas 
pruebas, se ha detectado que el sistema realiza una sustitución de los caracteres a ocultar 
por una codificación específica, es decir, transforma el texto a ocultar por un lenguaje 
propietario del sistema basado en una codificación propia. 
 
La lista de códigos que utiliza FFEncode se ha obtenido haciendo diversas pruebas con 
cada uno de los posibles caracteres, obteniendo como resultado la siguiente tabla: 
 
CARÁCTER CÓDIGO HEXADECIMAL EN FFEncode 
a 20FFFF20202020FF 
b 20FFFF202020FF20 
c 20FFFF202020FFFF 
d 20FFFF2020FF2020 
e 20FFFF2020FF20FF 
f 20FFFF2020FFFF20 
g 20FFFF2020FFFFFF 
h 20FFFF20FF202020 
i 20FFFF20FF2020FF 
j 20FFFF20FF20FF20 
k 20FFFF20FF20FFFF 
l 20FFFF20FFFF2020 
m 20FFFF20FFFF20FF 
n 20FFFF20FFFFFF20 
ñ FFFFFFFF202020FF     
o 20FFFF20FFFFFFFF 
p 20FFFFFF20202020 
q 20FFFFFF202020FF 
r 20FFFFFF2020FF20 
s 20FFFFFF2020FFFF 
t 20FFFFFF20FF2020 
u 20FFFFFF20FF20FF 
v 20FFFFFF20FFFF20 
w 20FFFFFF20FFFFFF 
x 20FFFFFFFF202020 
y 20FFFFFFFF2020FF 
z 20FFFFFFFF20FF20 
Blanco 2020FF2020202020 
A 20FF2020202020FF 
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CARÁCTER CÓDIGO HEXADECIMAL EN FFEncode 
B 20FF20202020FF20 
C 20FF20202020FFFF 
D 20FF202020FF2020 
E 20FF202020FF20FF 
F 20FF202020FFFF20 
G 20FF202020FFFFFF 
H 20FF2020FF202020 
I 20FF2020FF2020FF 
J 20FF2020FF20FF20 
K 20FF2020FF20FFFF 
L 20FF2020FFFF2020 
M 20FF2020FFFF20FF 
N 20FF2020FFFFFF20 
Ñ FFFF20FF202020FF 
O 20FF2020FFFFFFFF 
P 20FF20FF20202020 
Q 20FF20FF202020FF 
R 20FF20FF2020FF20 
S 20FF20FF2020FFFF 
T 20FF20FF20FF2020 
U 20FF20FF20FF20FF 
V 20FF20FF20FFFF20 
W 20FF20FF20FFFFFF 
X 20FF20FFFF202020 
Y 20FF20FFFF2020FF 
Z 20FF20FFFF20FF20 
0 2020FFFF20202020 
1 2020FFFF202020FF 
2 2020FFFF2020FF20 
3 2020FFFF2020FFFF 
4 2020FFFF20FF2020 
5 2020FFFF20FF20FF 
6 2020FFFF20FFFF20 
7 2020FFFF20FFFFFF 
8 2020FFFFFF202020 
9 2020FFFFFF2020FF 
! 2020FF20202020FF 
“ 2020FF202020FF20 
# 2020FF202020FFFF 
$ 2020FF2020FF2020 
% 2020FF2020FF20FF 
& 2020FF2020FFFF20 
‘ 2020FF2020FFFFFF 
( 2020FF20FF202020 
) 2020FF20FF2020FF 
* 2020FF20FF20FF20 
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CARÁCTER CÓDIGO HEXADECIMAL EN FFEncode 
+ 2020FF20FF20FFFF 
, 2020FF20FFFF2020 
- 2020FF20FFFF20FF 
. 2020FF20FFFFFF20 
/ 2020FF20FFFFFFFF 
: 2020FFFFFF20FF20 
; 2020FFFFFF20FFFF 
< 2020FFFFFFFF2020 
= 2020FFFFFFFF20FF 
> 2020FFFFFFFFFF20 
? 2020FFFFFFFFFFFF 
@ 20FF202020202020 
[ 20FF20FFFF20FFFF 
\ 20FF20FFFFFF2020 
] 20FF20FFFFFF20FF 
^ 20FF20FFFFFFFF20 
_ 20FF20FFFFFFFFFF 
` 20FFFF2020202020 
{ 20FFFFFFFF20FFFF 
| 20FFFFFFFFFF2020 
} 20FFFFFFFFFF20FF 
~ 20FFFFFFFFFFFF20 
¿ FF20FFFFFFFFFFFF 
¡ FF20FF20202020FF 
ç FFFFFF2020FFFFFF 
ENTER 20202020FFFF20FF20202020FF20FF20 
 
Para que todo lo aquí expuesto quede un poco más claro, se procederá a mostrar un 
ejemplo teniendo en cuenta los siguientes aspectos preliminares: 
 
? Texto a ocultar = “Universidad Carlos III”, en hexadecimal 55 6E 69 76 65 72 
73 69 64 61 64 20 43 61 72 6C 6F 73 20 49 49 49. 
 
? Texto que ocultará la información = “En un lugar de la Mancha”, en 
hexadecimal 456E20756E206C75676172206465206C61204D616E636861. 
 
? U en FFEncode de acuerdo con la tabla = 20FF20FF20FF20FF. 
 
? n en FFEncode de acuerdo con la tabla = 20FFFF20FFFFFF20. 
 
? i en FFEncode de acuerdo con la tabla = 20FFFF20FF2020FF. 
 
? v en FFEncode de acuerdo con la tabla = 20FFFFFF20FFFF20. 
 
? e en FFEncode de acuerdo con la tabla = 20FFFF2020FF20FF. 
 
? r en FFEncode de acuerdo con la tabla = 20FFFFFF2020FF20. 
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? s en FFEncode de acuerdo con la tabla = 20FFFFFF2020FFFF. 
 
? d en FFEncode de acuerdo con la tabla = 20FFFF2020FF2020. 
 
? a en FFEncode de acuerdo con la tabla = 20FFFF20202020FF. 
 
? blanco en FFEncode de acuerdo con la tabla = 2020FF2020202020. 
 
? C en FFEncode de acuerdo con la tabla = 20FF20202020FFFF. 
 
? l en FFEncode de acuerdo con la tabla = 20FFFF20FFFF2020. 
 
? o en FFEncode de acuerdo con la tabla = 20FFFF20FFFFFFFF. 
 
? I en FFEncode de acuerdo con la tabla = 20FF2020FF2020FF. 
 
? Operaciones: 
 
a. Insertar los 48 pares que conforman la cabecera entre el texto origen, que en 
este caso es “En un lugar de la mancha”. Si hay blancos, y en este ejemplo 
los hay, se sustituyen por el byte que corresponda de la cabecera y cada 64 
bytes se insertan dos bytes con valor 0D 0A. Siguiendo estos pasos se 
obtiene lo siguiente: “45 6E 20 75 6E FF 6C 75 67 61 72 FF 64 65 20 6C 61 
20 4D 61 6E 63 68 61 FF FF 20 20 FF FF 20 20 FF FF 20 20 FF FF 20 20 20 
FF FF 20 FF FF 20 FF FF FF FF 20 FF FF 20 20 FF 20 20 20 FF FF 20 20 
0D 0A FF 20 FF”. 
 
b. Insertar el código correspondiente a la U = “20FF20FF20FF20FF”. 
 
c. Insertar el código correspondiente a la n = “20FFFF20FFFFFF20”. 
 
d. Insertar el código correspondiente a la i = “20FFFF20FF2020FF”. 
 
e. Insertar el código correspondiente a la v = “20FFFFFF20FFFF20”. 
 
f. Insertar el código correspondiente a la e = “20FFFF2020FF20FF”. 
 
g. Insertar el código correspondiente a la r = “20FFFFFF2020FF20”. 
 
h. Insertar el código correspondiente a la s = “20FFFFFF2020FFFF”. 
 
i. Insertar el código correspondiente a la i y los dos bytes con valor 0D0A 
correspondientes a los 64 bytes que ya se han insertado = “20 FF FF 20 FF 
0D 0A 20 20 FF”. 
 
j. Insertar el código correspondiente a la d = “20FFFF2020FF2020”. 
 
k. Insertar el código correspondiente a la a = “20FFFF20202020FF”. 
 
l. Insertar el código correspondiente a la d = “20FFFF2020FF2020”. 
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m. Insertar el código correspondiente al blanco = “2020FF2020202020”. 
 
n. Insertar el código correspondiente a la C = “20FF20202020FFFF”. 
 
o. Insertar el código correspondiente a la a = “20FFFF20202020FF”. 
 
p. Insertar el código correspondiente a la r = “20FFFFFF2020FF20”. 
 
q. Insertar el código correspondiente a la l y los dos bytes con valor 0D0A 
correspondientes a los 64 bytes que ya se han insertado = “20 FF FF 20 FF 
0D 0A FF 20 20”. 
 
r. Insertar el código correspondiente a la o = “20FFFF20FFFFFFFF”. 
 
s. Insertar el código correspondiente a la s = “20FFFFFF2020FFFF”. 
 
t. Insertar el código correspondiente al blanco = “2020FF2020202020”. 
 
u. Insertar el código correspondiente a la I = “20FF2020FF2020FF”. 
 
v. Insertar el código correspondiente a la I = “20FF2020FF2020FF”. 
 
w. Insertar el código correspondiente a la I = “20FF2020FF2020FF”. 
 
x. Insertar el final del fichero = “0D0A”. 
 
? Resultado = concatenación de todos los resultados parciales que se han ido 
obteniendo en el proceso: 
“456E20756EFF6C75676172FF6465206C61204D616E636861FFFF2020FFFF
2020FFFF2020FFFF202020FFFF20FFFF20FFFFFFFF20FFFF2020FF202020F
FFF20200D0AFF20FF20FF20FF20FF20FF20FFFF20FFFFFF2020FFFF20FF2
020FF20FFFFFF20FFFF2020FFFF2020FF20FF20FFFFFF2020FF2020FFFFFF
2020FFFF20FFFF20FF0D0A2020FF20FFFF2020FF202020FFFF20202020FF2
0FFFF2020FF20202020FF202020202020FF20202020FFFF20FFFF20202020F
F20FFFFFF2020FF2020FFFF20FF0D0AFF202020FFFF20FFFFFFFF20FFFFF
F2020FFFF2020FF202020202020FF2020FF2020FF20FF2020FF2020FF20FF2
020FF2020FF0D0A”. 
 
A continuación se comprobará si las operaciones detalladas anteriormente coinciden con 
los resultados que devolvería FFEncode en una situación similar: 
 
 
 
Imagen 4.2.1.7. Ejecución del ejemplo con FFEncode 
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Imagen 4.2.1.8. Contenido de la salida generada por FFEncode 
 
 
Como se puede observar en la imagen 4.2.1.8, el resultado obtenido a través de los 
cálculos realizados manualmente coinciden plenamente con los obtenidos utilizando el 
sistema esteganográfico FFEncode, corroborando así los resultados obtenidos en el 
análisis realizado sobre esta herramienta. Por tanto, después de todo lo expuesto, el 
sistema FFEncode no es un sistema esteganográfico seguro actualmente puesto que, 
gracias a este proyecto, se conoce a la perfección cómo trabaja y se podría detectar 
cualquier información ocultada con este sistema siguiendo, con escrupulosidad, los 
pasos aquí presentados. 
 
 
 
4.2.2 PGE v1.0: 
 
En este apartado se procederá a comentar cuáles han sido los resultados que se han 
obtenido al realizar un exhaustivo análisis de la herramienta PGE versión 1.0. 
 
Es importante comentar que se han realizado un gran número de pruebas para llegar a 
comprender cuál era el funcionamiento completo del sistema. Para facilitar la 
comprensión de los resultados obtenidos, se utilizará una de estas pruebas a modo de 
ejemplo.  
 
Se va a emplear una imagen JPG y un sencillo fichero de texto cuyo contenido es, tan 
solo, “Hola” que, representado en hexadecimal, tiene el siguiente aspecto “486F 6C61”. 
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A continuación se presentará la imagen JPG que se va a utilizar como cubierta en el 
ejemplo explicativo: 
 
 
 
Imagen 4.2.2.1. Dave.jpg 
 
 
Primeramente se analizará con un editor hexadecimal el contenido de la fotografía JPG 
que esconderá posteriormente la información a ocultar: 
 
 
Imagen 4.2.2.2. Formato hexadecimal de la cubierta 
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Imagen 4.2.2.3. Continuación del formato hexadecimal de la cubierta 
 
 
Como se puede observar en las dos imágenes anteriores, el principio del JPG es el que 
se utiliza como estándar “FFD8FFE000104A4649460001”, y lo mismo ocurre con el 
final del fichero JPG utilizando la marca “FFD9”. 
 
Una vez analizada la imagen que se utilizará como cubierta, se procederá a insertar el 
contenido del fichero de texto (Info.txt, tan solo posee el texto “Hola”) en la imagen 
JPG anteriormente presentada (Dave.jpg) a través del sistema esteganográfico PGE 
v1.0: 
 
 
 
Imagen 4.2.2.4. Ejecución del ejemplo con PGE v1.0 
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Una vez procesados los ficheros Dave.jpg e Info.txt por PGE v1.0, se obtiene como 
resultado un fichero llamado _Dave.jpg (nombrado automático de la herramienta) que 
en aspecto, si se observan ambas imágenes directamente, son idénticas (tanto la imagen 
utilizada como cubierta (Dave.jpg) como la generada por PGE v1.0 a la salida 
(_Dave.jpg)).  
 
A continuación se presentan ambas imágenes para comprobar que en apariencia son 
similares: 
 
 
 
Imagen 4.2.2.5. Dave.jpg 
 
 
 
 
Imagen 4.2.2.6. _Dave.jpg 
 
 
Observando ambas imágenes, a simple vista no se aprecia ninguna diferencia aparente a 
pesar de que no son ficheros idénticos, puesto que la imagen 4.2.2.6 está ocultando el 
fichero Info.txt. 
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Si se realiza un análisis hexadecimal sobre el contenido de la imagen _Dave.jpg, se 
obtienen los siguientes resultados: 
 
 
 
Imagen 4.2.2.7. Contenido final de _Dave.jpg 
 
 
Como se puede observar en esta imagen, el comienzo del fichero JPG se mantiene 
inalterado; de hecho, el fichero no tiene ninguna modificación hasta el final del fichero. 
PGE v1.0 no añade ningún tipo de información ni al principio ni entremedias del fichero 
utilizado para ocultar la información, sino que opera insertando información al final de 
éste. 
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Imagen 4.2.2.8. Contenido final de _Dave.jpg 
 
 
Como se puede observar en esta imagen, a continuación de la cadena que indica el final 
de fichero de un JPG (“FFD9”) se ha insertado información adicional. El sistema 
siempre opera de la siguiente forma: 
 
? Mantiene todo el JPG intacto, desde “FFD8FFE000104A4649460001” hasta 
“FFD9”. 
 
? Añade al final del JPG, a continuación de la marca FFD9, una cadena con la 
siguiente estructura: 
 
• Texto a ocultar + tamaño de la imagen expresado en formato hexadecimal 
utilizando 4 bytes. La imagen del ejemplo tiene un tamaño de 370 Kb, que 
en bytes son 379.073 y cuya traducción a hexadecimal es 0005C8C1. Como 
se puede observar en la imagen 4.2.2.8, la codificación del tamaño de la 
imagen en hexadecimal aparece en orden inverso, como sucede en ciertos 
campos de las cabeceras de las imágenes bmp, insertando así en el fichero de 
salida “C1C80500”. 
 
Esta última cadena, es decir, el tamaño del fichero expresado en orden inverso 
(C1C80500), le sirve a PGE de marca para conocer cuál es el final del fichero en el que 
ha ocultado la información. Por tanto, la información siempre se oculta entre “FFD9” 
(marca final de los JPG´s) y el tamaño de la imagen utilizando 4 bytes, expresada en 
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hexadecimal y en orden inverso (indicador del final de una imagen tratada por PGE 
v1.0).  
 
En el ejemplo que se está utilizando para explicar el funcionamiento de este sistema 
esteganográfico, si se observa la imagen 4.2.2.8, la información ocultada en la 
fotografía sería “486F6C61”, que como se ha comentado anteriormente es la 
representación hexadecimal del contenido del fichero Info.txt ocultado en el fichero 
Dave.jpg. 
 
A continuación se procederá a comentar cómo trabaja PGE v1.0 si el usuario decide 
utilizar contraseña para reforzar el proceso de ocultación de la información. Es 
importante comentar ciertos aspectos previos. El tamaño de las contraseñas a utilizar es, 
como máximo, de 8 caracteres y no hace distinción entre minúsculas y mayúsculas, es 
decir, es indiferente cifrar el mensaje con la contraseña “casa” que con la contraseña 
“CASA”. 
 
La operación que realiza PGE v1.0 para cifrar la información es un XOR entre el texto a 
ocultar y la contraseña proporcionada por el usuario a la entrada en la línea de 
comandos. Se llegó a esta conclusión porque se detectó que, cuando se usaban 
contraseñas con caracteres idénticos en todas sus posiciones y en un número par, se 
obtenían operaciones nulas, es decir, no se cifraba el texto que se pretendía ocultar bajo 
la imagen que hacía de cubierta. Esto presenta un problema claro de seguridad, puesto 
que el sistema, si se dan estas condiciones en la contraseña, no realiza ningún tipo de 
cifrado en el texto a pesar de que el usuario así lo crea al estar utilizando una 
contraseña. 
 
En la siguiente imagen se aclara un poco este concepto: 
 
 
 
Imagen 4.2.2.9. Contraseña nula 
 
 
Como se observa en esta imagen, se han utilizado 4 a´s como contraseña, por lo que el 
resultado que se obtiene, al ser una operación nula como es el XOR, es el texto en claro 
ocultado en la imagen que actúa como cubierta.  
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En la siguiente imagen se puede observar esta carencia de seguridad en las contraseñas. 
Se presenta el contenido en formato hexadecimal de la imagen generada por PGE v1.0: 
 
 
 
Imagen 4.2.2.9. Debilidad en las contraseñas de PGE v1.0 
 
 
Una vez comentadas estas carencias en las contraseñas que implementa PGE v1.0, se 
procederá a señalar cuál es el proceso real que sigue este sistema para cifrar la 
información.  
 
Es un sistema que no introduce la contraseña en la imagen, sino que para conocer el 
contenido de un texto cifrado es necesario saber cuál es la contraseña que se ha 
utilizado. Una vez que se conozca ésta y se conozca el sistema que utiliza PGE v1.0 
para cifrar la información, cualquier persona será capaz de conocer el mensaje oculto en 
cualquier imagen tratada con este programa. 
 
Después de realizar diversas pruebas, se ha detectado que el sistema trabaja de dos 
formas distintas dependiendo de la longitud de la clave proporcionada por el usuario.  
 
Las dos posibilidades que se plantean son las siguientes: 
 
? 1 carácter en la clave. 
 
? Más de 1 carácter en la clave. 
 
Para el primer caso, 1 carácter en la clave, el sistema realiza una operación XOR entre 
el texto a ocultar y un código diferente en cada caso, dependiendo del carácter que se 
haya introducido como clave.  
 
La lista de códigos que utiliza PGE v1.0 para cada uno de los caracteres se ha obtenido 
realizando diversas pruebas para cada carácter y se ha resumido toda la casuística en la 
siguiente tabla: 
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CARÁCTER CÓDIGO HEXADECIMAL EN PGE V1.0 
a 0801 
b 101010101084 
c 181818181818181818181809 
d 20202090 
e 2828282828282828282828282819 
f 303030303030303030A4 
g 3838383838383831 
h 40404040404040C0 
i 48484848484848484851 
j 50505050505050505050505050E4 
k 58585879 
l 606060606060606060606010 
m 6868686868A9 
n 7044 
ñ 20202090 
o 78 
p 80 
q 8821 
r 9090909090C4 
s 989898989898989898989869 
t A0A0A010 
u A8 
v B0B0B0B0B0B0B0B0B064 
w B8B8B8B8B8B8B8B811 
x C0 
y C8C8C8C8C8C8C8C8C871 
z D0D0D0D0D0D0D0D0D0D0D0D0D024 
Blanco 00 
0 80 
1 88A1 
2 9090909090C4 
3 9898989898989898989898E9 
4 A0A0A010 
5 A8A8A8A8A8A8A8A8A8A8A8A8A839 
6 B0B0B0B0B0B0B0B0B064 
7 B8B8B8B8B8B8B8B891 
8 C0 
9 C8C8C8C8C8C8C8C8C8F1 
! 0881 
“ 101010101084 
# 181818181818181818181889 
$ 20202090 
% 2828282828282828282828282899 
& 303030303030303030A4 
‘ 3838383838383838B1 
( 40404040404040C0 
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CARÁCTER CÓDIGO HEXADECIMAL EN PGE V1.0 
) 484848484848484848D1 
* 50505050505050505050505050E4 
+ 585858F9 
, 606060606060606060606010 
- 686868686829 
. 7044 
/ 78 
: D0D0D0D0D0D0D0D0D0D0D0D0D024 
; D8D8D859 
< E0E0E0E0E0E0E0E0E0E0E090 
= E8E8E8E8E8E8E8E8C9 
> F004 
? F8 
@ 00 
[ D8D8D8D9 
\ E0E0E0E0E0E0E0E0E0E0E090 
] E8E8E8E8E849 
^ F004 
_ F8 
` 00 
{ D8D8D8D9 
| E0E0E0E0E0E0E0E0E0E0E090 
} E8E8E8E8E849 
~ F004 
¿ 40404040404040C0 
¡ 686868686829 
ç 38383838383838B1 
 
 
Para que quede un poco más claro este concepto se procederá a mostrar un ejemplo que 
lo ilustre: 
 
? Texto a ocultar = “CarlosIII”, que expresado en hexadecimal es “43 61 72 6C 6F 
73 49 49 49”. 
 
? Clave a utilizar = “r”. 
 
? Código de r en PGE v1.0 de acuerdo con la tabla = 9090909090C4. 
 
? Operaciones: 
4361726C6F73494949  
XOR  
9090909090C4909090   (se repite el código cuantas veces     
sea  necesario de forma cíclica). 
 
? Resultado = D3F1E2FCFFB7D9D9D9. 
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A continuación se comprobará si estas operaciones coinciden con los resultados que 
devolvería PGE v1.0 en una situación similar: 
 
 
 
Imagen 4.2.2.10. Ejecución del ejemplo 
 
 
 
 
Imagen 4.2.2.11. Dave.jpg 
 
 
 
 
Imagen 4.2.2.12. _Dave.jpg 
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Imagen 4.2.2.13. Formato en hexadecimal de la imagen generada a la salida 
 
 
Como se puede observar en la imagen anterior, el resultado obtenido a través de los 
cálculos realizados coincide plenamente con el proporcionado por PGE v1.0, 
corroborando así los resultados obtenidos en el análisis comentado. 
 
Para el segundo caso que plantea el uso de contraseñas, es decir, utilizar más de un 
carácter en la clave (que por lógica será el más utilizado), el sistema realiza operaciones 
XOR con el primer byte hexadecimal correspondiente a los códigos de cada uno de los 
caracteres de la contraseña (comentados anteriormente en la tabla) proporcionada para 
cifrar y el texto a ocultar. Por ejemplo, si el texto que queremos cifrar es “CarlosIII” y la 
contraseña es “1b.-“, el sistema hará lo siguiente: 
 
? 1er byte del código correspondiente a “1” XOR 1er byte del código 
correspondiente a “b” XOR 1er byte del código correspondiente a “.” XOR 1er 
byte del código correspondiente a “-“ = ClavePGE.  
 
? “CarlosIII” (en Hexadecimal) XOR ClavePGE (se repite la clave obtenida 
cuantas veces sea necesario y de forma cíclica) = Resultado. Resultado sería el 
contenido final que aparecería oculto en la imagen.  
 
Como se ha indicado en el caso anterior (un solo carácter en la clave), el sistema utiliza 
unos códigos específicos para cada uno de los caracteres posibles de la contraseña y con 
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ellos realiza la operación XOR indicada. En este caso, la codificación utilizada es la 
misma, pero tan sólo se hace uso del primer byte de cada uno de los códigos.  
 
Un ejemplo para clarificar este aspecto sería: 
 
? Texto a ocultar = “CarlosIII”, que expresado en hexadecimal es “43 61 72 6C 6F 
73 49 49 49”. 
 
? Clave a utilizar = “1b.-“. 
 
? Código de “1” en PGE v1.0 = 88A1. 
 
? Código de “b” en PGE v1.0 = 101010101084. 
 
? Código de “.” en PGE v1.0 = 7044. 
 
? Código de “-“ en PGE v1.0 = 686868686829. 
 
? Obtención de la ClavePGE = 88 XOR 10 XOR 70 XOR 68 = 80. 
 
? Operaciones: 
i.  
4361726C6F73494949  
XOR  
808080808080808080   (se repite el código obtenido 
tantas veces como sea necesario). 
 
? Resultado final = C3E1F2ECEFF3C9C9C9. 
 
A continuación se procederá a comprobar estas operaciones con los resultados que 
devolvería PGE v1.0 en una situación similar: 
 
 
 
Imagen 4.2.2.14. Ejecución del ejemplo 
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Imagen 4.2.2.15. Dave.jpg 
 
 
 
Imagen 4.2.2.16. _Dave.jpg 
 
El contenido expresado en su representación hexadecimal de la imagen obtenida a la 
salida sería el siguiente: 
 
 
 
Imagen 4.2.2.18. Formato en hexadecimal de la imagen generada a la salida 
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Como se puede observar en la imagen 4.2.2.18, el resultado obtenido a través de los 
cálculos realizados manualmente coinciden plenamente con los obtenidos utilizando el 
sistema esteganográfico PGE v1.0, corroborando así los resultados obtenidos en el 
análisis realizado sobre esta herramienta. Por tanto, después de todo lo expuesto, el 
sistema PGE v1.0 no es un sistema esteganográfico seguro actualmente puesto que, 
gracias a este proyecto, se conoce a la perfección cómo trabaja y se podría detectar 
cualquier información ocultada con este sistema siguiendo, con escrupulosidad, los 
pasos aquí presentados. 
 
 
 
4.2.3 GRL RealHidden v1.0: 
 
En este apartado se procederá a comentar cuáles han sido los resultados que se han 
obtenido al realizar un exhaustivo análisis de la herramienta GRL RealHidden versión 
1.0. 
 
Es importante comentar que los ejemplos que se presentarán para facilitar la 
comprensión de los resultados obtenidos para este sistema esteganográfico utilizan una 
imagen BMP y un fichero de texto cuyo contenido es tan solo “Universidad Carlos III 
de Madrid”, que en formato hexadecimal tiene el siguiente aspecto: 
“556E697665727369646164204361726C6F7320494949206465204D6164726964”.  
 
El aspecto de ambos ficheros es el que se presenta a continuación: 
 
 
Imagen 4.2.3.1. Info.txt 
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Imagen 4.2.3.2. PruebaGRL.bmp 
 
Cabe destacar que, con este sistema esteganográfico, los resultados que se han obtenido 
para imágenes BMP que actúan como cubiertas para ocultar ficheros de texto plano son 
extensibles a cualquier tipo de cubierta que se encargue de esconder cualquier otro tipo 
de fichero, sea de la naturaleza que sea. Para corroborar este concepto, en el presente 
apartado se mostrará cómo se comportan de manera similar a las imágenes BMP y 
ficheros de texto plano, por ejemplo, un documento PDF (que será la cubierta) y un 
documento Word (que será el fichero que se oculte). 
 
A continuación se presentará un ejemplo que ilustre cómo opera este sistema 
esteganográfico. Primeramente se analizará con un editor hexadecimal el contenido del 
fichero BMP que ocultará posteriormente la información: 
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Imagen 4.2.3.3. Contenido del fichero BMP  
 
 
Una vez analizado el contenido del BMP, el cual no posee ningún tipo de anomalías,  se 
procederá a insertar el contenido del fichero de texto plano, que en el presente ejemplo 
se llama “Info.txt”, en la fotografía utilizada para la prueba (PruebaGRL.jpg) a través de 
la herramienta GRL RealHidden v1.0: 
 
 
 
Imagen 4.2.3.4. Elección del método para ocultar 
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Imagen 4.2.3.5. Selección de los ficheros implicados en el proceso de ocultación 
 
 
 
Imagen 4.2.3.6. Contraseña a utilizar en el proceso de ocultación 
 
 
Es importante recordar que este sistema obliga a utilizar siempre una contraseña y que 
ésta ha de ser siempre de 5 caracteres que han de ser letras mayúsculas, entre las que no 
se puede utilizar la Ñ. No admite otro tipo de caracteres, ya sean números, signos de 
puntuación, etc... 
 
Una vez procesados los ficheros PruebaGRL.bmp e Info.txt con GRL RealHidden v1.0 
en el ejemplo que se está presentando, se obtiene como resultado un fichero llamado 
SalidaGRL.jpg que en aspecto, si se compara la imagen resultante con la utilizada como 
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cubierta, no se aprecia ningún tipo de diferencia, es decir, al ojo humano le son idénticas 
ambas imágenes.  
 
 
 
Imagen 4.2.3.7. PruebaGRL.bmp 
 
 
 
Imagen 4.2.3.8. SalidaGRL.bmp 
 
 
Si se realiza una comparativa entre el contenido hexadecimal de ambas imágenes, se 
obtienen los siguientes resultados: 
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Imagen 4.2.3.9. Comparativa de las dos imágenes 
 
 
Imagen 4.2.3.10. Continuación de la comparativa de las dos imágenes 
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Como se puede observar en la comparativa, el comienzo del fichero BMP se mantiene 
inalterado (cabecera incluida); de hecho, el fichero no tiene ninguna modificación hasta 
el final del mismo.  
 
GRL RealHidden v1.0 no añade ningún tipo de información ni al principio ni 
entremedias del fichero utilizado como cubierta, sino que opera añadiendo información 
al final del fichero como se puede observar en la imagen 4.2.3.10 resaltado en azul. 
 
Este sistema esteganográfico siempre actúa de la siguiente manera: 
 
? Mantiene todo el fichero que actúa como cubierta intacto. 
 
? Añade al final del mismo una cadena con la siguiente estructura: 
 
• 5 bytes que hacen referencia a la clave utilizada (en el ejemplo que se está 
utilizando es “55 43 49 49 49”, que hace referencia a “UCIII”, siendo la 
clave que se había utilizado). 
 
• 1 byte cuyo valor siempre es 30 que sirve como separador de la clave y de lo 
correspondiente al contenido y extensión del fichero ocultado. 
 
• 3 bytes que hacen referencia a la extensión del fichero a ocultar (en el 
ejemplo utilizado es “74 78 74”, que hace referencia a “txt” siendo la 
extensión de “Info.txt”). En realidad estos tres bytes representan los tres 
últimos caracteres del nombre del fichero que se pretende ocultar, de tal 
modo que si la extensión del fichero a encubrir superara los tres caracteres, 
el sistema tan sólo almacenaría los tres últimos, utilizando éstos a la hora de 
extraer la información ocultada. Por ejemplo, si el fichero a ocultar se 
llamara “Información.ocultar”, GRL RealHidden v1.0 tan sólo almacenaría 
“tar” y, a la hora de extraer el fichero oculto, nombraría a éste como 
“Nombre.tar”. 
 
• Un conjunto de bytes que corresponden al contenido del fichero a ocultar. En 
el ejemplo que se está utilizando en esta sección aparece “55 6E 69 76 65 72 
73 69 64 61 64 20 43 61 72 6C 6F 73 20 49 49 49 20 64 65 20 4D 61 64 72 
69 64” que corresponde al texto contenido en Info.txt, es decir, “Universidad 
Carlos III de Madrid” en formato hexadecimal. 
 
Para que quede un poco más claro, se procederá a mostrar otro ejemplo que afiance los 
conocimientos expuestos hasta el momento: 
 
? Texto a ocultar = “PFC Ingenieria Superior en Informatica”, en hexadecimal 
“50464320496E67656E6965726961205375706572696F7220656E20496E666F
726D6174696361” (no se utilizan tildes para que todo sea más legible en el 
ejemplo). 
 
? Extensión del fichero = “txt”, en hexadecimal “74 78 74”. 
 
? Clave “ABCDE“, en hexadecimal “4142434445”. 
 
Análisis de herramientas esteganográficas Página: 147 
David García Cano                Capítulo 4: Resultados    
? Contenido de la imagen en hexadecimal: 
“424D56AE0100000000003600000028000000C5000000BA000000010018
000000000020AE0100C40E0000C40E00000000000000000000D5DADBD
3D8DBCED3D6CBCED2CBD0D3C6CECEB6C6C5B4C2C1B4C5C2B8C
9C6BFCCCAC5CBCAC3C9C8C3C8C6BECCC8C2CFCDC5CDCCC5D0
CEC1CCCABD00”. 
 
? Operaciones: 
i. Contenido de la imagen + clave utilizada + 1 byte separador (su valor 
siempre es 30) + extensión del fichero + contenido del fichero. 
 
ii. “42 4D 56 AE 01 00 00 00 00 00 36 00 00 00 28 00 00 00 C5 00 00 00 BA 
00 00 00 01 00 18 00 00 00 00 00 20 AE 01 00 C4 0E 00 00 C4 0E 00 00 
00 00 00 00 00 00 00 00 D5 DA DB D3 D8 DB CE D3 D6 CB CE D2 CB 
D0 D3 C6 CE CE B6 C6 C5 B4 C2 C1 B4 C5 C2 B8 C9 C6 BF CC CA 
C5 CB CA C3 C9 C8 C3 C8 C6 BE CC C8 C2 CF CD C5 CD CC C5 D0 
CE C1 CC CA BD 00” + “41 42 43 44 45” + “30” + “74 78 74” + “50 46 
43 20 49 6E 67 65 6E 69 65 72 69 61 20 53 75 70 65 72 69 6F 72 20 65 6E 
20 49 6E 66 6F 72 6D 61 74 69 63 61”. 
 
? Resultado =  
424D56AE0100000000003600000028000000C5000000BA0000000100180
00000000020AE0100C40E0000C40E00000000000000000000D5DADBD3
D8DBCED3D6CBCED2CBD0D3C6CECEB6C6C5B4C2C1B4C5C2B8C9
C6BFCCCAC5CBCAC3C9C8C3C8C6BECCC8C2CFCDC5CDCCC5D0C
EC1CCCABD0041424344453074787450464320496E67656E69657269612
05375706572696F7220656E20496E666F726D6174696361. 
 
A continuación se comprobará que estas operaciones realizadas manualmente coinciden 
con los resultados que devolvería GRL RealHidden v1.0 en una situación similar a la 
del ejemplo utilizado: 
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Imagen 4.2.3.11. Comprobación del ejemplo 
 
 
Como se puede observar en la imagen anterior, el resultado obtenido a través de los 
cálculos realizados anteriormente coincide plenamente con el proporcionado por GRL 
RealHidden v1.0 corroborando el estudio realizado. 
 
Una vez que se ha comentado cuál es la lógica de negocio que emplea este sistema para 
ocultar información contenida en ficheros de texto plano en imágenes BMP, se tratará 
de mostrar un ejemplo que ilustre que la forma de trabajar de este sistema es extensible 
a cualquier tipo de fichero que se utilice.  
 
En esta ocasión se utilizará un ejemplo en el que el fichero que actúe como cubierta sea 
un documento pdf, cuyo nombre es “Entrada.pdf” y que será el encargado de ocultar la 
información de un documento Word llamado “Oculta.doc”. En realidad el contenido de 
ambos ficheros es el mismo, es decir, el pdf se ha conseguido a partir del Word 
transformándolo a este formato con las herramientas necesarias para ello.  
 
El aspecto que presentan ambos ficheros es el siguiente: 
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Imagen 4.2.3.12. Entrada.pdf 
 
 
 
Imagen 4.2.3.13. Oculta.doc 
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A continuación se procederá a mostrar el contenido de ambos ficheros antes de que sean 
tratados con la herramienta GRL RealHidden v1.0: 
 
 
Imagen 4.2.3.14. Contenido de Entrada.pdf 
 
 
 
Imagen 4.2.3.15. Contenido de Oculta.doc 
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Como se puede observar, los ficheros utilizados para el ejemplo (PDF y DOC) son 
ficheros  normales en apariencia y sin ningún tipo de anomalías. Para continuar con el 
ejemplo, se procederá a mostrar el contenido de la salida que se obtiene al tratar ambos 
ficheros con GRL RealHidden v1.0 y utilizando la clave DAVID: 
 
 
 
Imagen 4.2.3.16. Contenido de salida.pdf 
 
 
Como se puede observar en esta imagen que corresponde con la salida que ha generado 
el sistema esteganográfico para los dos ficheros que se están utilizando en el ejemplo, se 
ve cómo se ha producido la concatenación de ambos ficheros: el doc a partir del pdf, y 
entre ellos se ha introducido la clave utilizada (en este caso DAVID), el byte separador 
que siempre vale 30 y la extensión del fichero a ocultar, que en este caso vale “doc” (64 
6F 63 en hexadecimal). 
 
Es importante comentar que el fichero obtenido como salida al usar GRL RealHidden 
v1.0 se puede abrir con toda normalidad en un visualizador de documentos PDF puesto 
que, como ya se ha comentado anteriormente, el fichero original está íntegro al 
comienzo de este fichero que se genera como salida, por lo que el lector de PDF´s, una 
vez lea “2525454F460D0A” (es decir, “%%EOF..” que es el indicador de final de 
fichero de los PDF´s), ignorará el resto visualizando el usuario un fichero PDF sin 
ninguna anomalía, por lo que la información oculta se mantendría a salvo de lectores no 
autorizados. 
 
A continuación se presentará tanto el fichero utilizado como cubierta como el fichero 
que se ha generado a la salida para comprobar que ambos ficheros, en aspecto, son 
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idénticos, impidiendo por tanto que se pueda detectar que en el fichero salida.pdf existe 
información oculta: 
 
 
Imagen 4.2.3.17. Entrada.pdf 
 
 
Imagen 4.2.3.18. salida.pdf 
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Por tanto, después de todo lo expuesto, el sistema GRL RealHidden v1.0 no es un 
sistema esteganográfico seguro actualmente puesto que, gracias a este proyecto, se 
conoce a la perfección cómo trabaja y se podría detectar cualquier información ocultada 
con este sistema siguiendo, con escrupulosidad, los pasos aquí presentados. 
 
 
 
4.2.4 Courier v1.0: 
 
En este apartado se procederá a comentar cuáles han sido los resultados que se han 
obtenido al realizar un exhaustivo análisis de la herramienta Courier versión 1.0. 
 
Es importante reseñar que los resultados obtenidos tras el análisis realizado en la 
presente herramienta no han sido totalmente concluyentes, debido a la falta de ciertos 
datos que corroboraran todas las pruebas realizadas.  
 
El presente apartado presentará todas las conclusiones obtenidas tras el estudio 
realizado, el cual dará ciertas directrices de cómo trabaja la herramienta, dejando 
abiertas así ciertas vías de investigación sobre la herramienta de esteganografía Courier 
v1.0, completando así el trabajo realizado. 
 
Esta herramienta tan sólo oculta información en forma de texto plano. No trabaja con 
ficheros de texto que posteriormente serán embebidos en fotografías, como es el caso de 
otras herramientas esteganográficas analizadas en el presente proyecto, sino que usa su 
propia interfaz gráfica para introducir la información que el usuario desee y ocultarla 
posteriormente en imágenes de tipo BMP (esta herramienta no opera con otro tipo de 
imágenes).  
 
En la siguiente imagen se puede observar cómo se puede ocultar información con 
Courier v1.0: 
 
 
Imagen 4.2.4.1. Interfaz de Courier v1.0 
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Como se puede observar en esta imagen, existe un tamaño limitado de caracteres a 
ocultar (en la imagen son 519). Este número de caracteres, después de las pruebas 
realizadas, se piensa que va en función del tamaño de la imagen que se utilizará para 
ocultar la información y que previamente ha sido cargada en el programa, no siguiendo, 
aparentemente, una regla matemática fija para establecer el número de caracteres 
máximo a ocultar con relación al tamaño de la fotografía. Esto no implica que sí que 
exista esta relación, pero con el estudio realizado no se ha detectado una regla que 
facilite este dato.  
 
También es importante reseñar que el software, en este punto, tiene un fallo y es que el 
tamaño máximo de caracteres a ocultar que indica el programa no es correcto, es decir, 
que si se usan todos los caracteres que el software indica, una vez ocultada la 
información en la fotografía, ésta no se podrá recuperar jamás puesto que al cargar la 
nueva imagen en Courier v1.0 ésta será detectada como una imagen normal y no sabrá 
que tiene información oculta. Todo esto se debe a que el programa realiza mal los 
cálculos del tamaño máximo de caracteres que se pueden ocultar en una imagen. Con 
los análisis realizados se ha detectado que, por ejemplo, para una imagen de 2.646 
bytes, el software indica que se pueden ocultar 519 caracteres, mientras que en la 
práctica sólo se pueden ocultar, como máximo, 483 caracteres, es decir, existen 39 
caracteres de error por parte del programa. Otro ejemplo que ilustra este fallo en la 
herramienta es que, para una imagen de 344 bytes, el software indica que se pueden 
ocultar 33 caracteres, mientras que en la práctica sólo se pueden ocultar, como máximo, 
21 caracteres, es decir, existen 12 caracteres de error por parte del programa. Todos 
estos problemas están relacionados con una pequeña marca que utiliza el programa 
dentro de la imagen para saber si existe información que haya sido tratada previamente 
con Courier v1.0 en un determinado BMP. A continuación se presentará un ejemplo que 
aclarará un poco más este aspecto: 
 
 
Imagen 4.2.4.2. Comparativa de dos imágenes tratadas con Courier v1.0 
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Como se puede observar a continuación, se están comparando dos imágenes que han 
sido tratadas con Courier v1.0. Si se abre Imagen1.bmp, se obtiene el siguiente 
resultado: 
 
 
 
Imagen 4.2.4.3. Mensaje de error 
 
 
Si se abre Imagen2.bmp con Courier v1.0, se obtiene el siguiente resultado: 
 
 
 
Imagen 4.2.4.4. Mensaje oculto en Imagen2.bmp 
 
 
En el primer caso (Imagen1.bmp), se oculta un texto cuya longitud es el tamaño 
máximo de caracteres que indica la aplicación, perdiendo para siempre el mensaje 
escondido debido a que se excede en el número de caracteres permitidos, a pesar de que 
el software indique lo contrario.  
 
Para el caso de Imagen2.bmp, se utilizó el tamaño máximo calculado para que sea 
admitido por el programa, en este caso 21 caracteres. Gracias a ello, se puede obtener el 
mensaje ocultado a través de la aplicación sin ningún tipo de problema.  
 
Fijándose en la imagen 4.2.4.2, se puede observar que existen una serie de bytes que 
están marcados en rojo. Son esos bytes los que le sirven a Courier v1.0 para extraer un 
mensaje oculto en una imagen tratada con el propio software.  
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De este razonamiento puede surgir la siguiente pregunta: ¿por qué el programa no se da 
cuenta del problema cuando carga la imagen en memoria?. No se da cuenta antes 
porque la imagen, al haber sido tratada con Courier v1.0, se ha visto modificada y, por 
tanto, el sistema esteganográfico ha introducido dos “fingerprints” que le hacen pensar a 
éste que contiene información. Información existe, pero como se han “modificado” 
ciertos bytes (los marcados en rojo en la imagen 4.2.4.2), le impiden a Courier v1.0 
poder extraer el contenido del mensaje oculto. 
 
En este pequeño comentario se han mencionado las marcas que introduce el sistema en 
todas las imágenes que trata. Las dos huellas que deja este sistema son las siguientes: 
 
1. Marca a 0 tanto la resolución horizontal (biXPelsPerMeter) como la vertical 
(biYPelsPerMeter) en la cabecera del BMP: 
 
 
 
Imagen 4.2.4.5. Fingerprint en la cabecera del BMP 
 
 
Los bytes marcados en azul en esta imagen corresponden a biXPelsPerMeter y a 
biYPelsPerMeter dentro de un BMP y hacen referencia a la resolución en 
píxeles por metro de la imagen que contiene el fichero. Como se ve en esta 
imagen, Entrada2.bmp es la imagen original y en esa parte de la cabecera tiene 
como valores “0000 C30E” y “0000 C30E”, mientras que en Imagen1.bmp, que 
es la imagen que ha sido tratada por Courier v1.0, en esos campos tiene como 
valores “0000 0000” para ambos registros, por lo que denota que la fotografía ya 
ha sido tratada por Courier v1.0, puesto que es una de las dos “fingerprints” que 
deja en toda fotografía este sistema. 
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2. El sistema siempre utiliza una marca de tamaño variable casi al final de la 
imagen tratada: 
 
 
 
Imagen 4.2.4.6. Fingerprint variable 
 
 
Como se puede ver en esta imagen, en la fotografía original (Entrada2.bmp) se 
han resaltado en negro aquellos bytes que posteriormente serán modificados por 
Courier v1.0. Esta marca aparece resaltada en azul en Imagen1.bmp. Es de 
longitud variable y también se considera que está relacionada con el tamaño de 
la imagen utilizada para ocultar la información. La posición donde se inserta esta 
marca varía dependiendo del tamaño de la imagen utilizada, pero con los 
resultados obtenidos en los estudios realizados no se ha conseguido obtener un 
indicador exacto al 100% que marque estos dos aspectos, por lo que se dejan 
ambos aspectos para estudios futuros que puedan indicar verdaderamente ambos 
conceptos.  
 
Es importante indicar que esta segunda huella insertada por la aplicación le sirve 
al sistema para discernir si una imagen contiene información ocultada con 
Courier v1.0 o no. Esto se puede asegurar fehacientemente porque se han 
realizado pruebas en las que, con imágenes tratadas por este sistema, se han 
retocado bytes correspondientes a esta marca para ver como reaccionaba el 
sistema esteganográfico, y la respuesta que proporciona éste es como si se 
tratase de una imagen “limpia”, es decir, sin ningún tipo de contenido oculto: 
mientras que en la realidad era todo lo contrario, contenía información, pero se 
había alterado un byte de la marca introducida y el sistema no era capaz de 
reaccionar correctamente.  
 
La lógica que utiliza esta marca se basa en incrementar o decrementar en una 
unidad el contenido original de la imagen en ese byte, consiguiendo así que la 
imagen no se altere demasiado y por tanto, a simple vista, ambas imágenes 
parecerán la misma. En imágenes con tamaño reducido, esta marca suele usar 
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grupos de 3 bytes en los que decrementa o incrementa el byte correspondiente 
dependiendo del contenido original de la imagen, y luego deja otros 3 bytes 
inalterados, y así sucesivamente mientras dure la marca. Cuando las imágenes 
son algo más grandes, ya no hace uso de grupos de 3 bytes, sino que usa grupos 
de 6, 9, etc.. Siempre hace grupos de bytes que sean múltiplos de 3 y se 
encuentran relacionados con el tamaño de la imagen (contra mayor sea ésta, 
mayores serán los grupos utilizados para la marca). Lo mismo ocurre con el 
lugar donde empieza y termina la presente marca: dependiendo del tamaño de la 
imagen, la marca se ubicará en una posición u otra de la imagen, pero siempre 
en los últimos bytes de la misma.  
 
Una vez que se ha comentado cómo trabaja la herramienta para marcar aquellas 
imágenes que ha tratado anteriormente, es decir, qué huellas deja la aplicación en las 
imágenes, se procederá a comentar cómo oculta los mensajes este sistema.  
 
Primeramente indicar que el sistema, como ya ocurriera con otros aspectos comentados 
anteriormente, trabaja con múltiplos de tres, es decir, hace grupos de tres caracteres para 
ocultarlos dentro de la imagen. Por ejemplo, si se quisiera ocultar el texto “Hola” dentro 
de una imagen con Courier v1.0, el sistema lo que hará será establecer dos grupos de 
tres caracteres cada uno, el primero será “Hol” y el segundo será “aX1X2”, siendo 
“X1X2” caracteres de relleno que utiliza el sistema para completar el grupo de tres con 
los que trabaja la aplicación (el relleno que utiliza la aplicación corresponde al carácter 
blanco).  
 
Este sistema esteganográfico entremezcla, en orden inverso, las codificaciones de cada 
carácter en los grupos de tres que se forman, es decir, para el caso de “Hol” quedaría 
algo como Cod_l, Cod_o, Cod_H, Cod_l, Cod_o, Cod_H, Cod_l, Cod_o, Cod_H, 
Cod_l, Cod_o y Cod_H. Como se puede ver, cada carácter se oculta con cuatro códigos, 
los cuales son entremezclados con el resto de códigos de los otros caracteres que 
conforman el grupo y en orden inverso al que se escribieron en el mensaje a ocultar. 
Para el caso de “aX1X2” obtendríamos un resultado similar al anterior. En este caso 
sería Cod_X2, Cod_X1, Cod_a, Cod_X2, Cod_X1, Cod_a, Cod_X2, Cod_X1, Cod_a, 
Cod_X2, Cod_X1 y Cod_a. Como se puede ver en los ejemplos, la operación que realiza 
Courier v1.0 para ocultar la información es siempre la misma y siempre trabaja con 
grupos de tres y en caso de que no se llegue a completar el grupo con tres caracteres 
hará uso de tantos caracteres de relleno como sean necesarios (como máximo dos 
caracteres de relleno). 
 
El sistema no se limita tan sólo a establecer grupos de caracteres de tres en tres, sino que 
cuando tiene que ocultar mensajes largos establece grupos de grupos, valga la 
redundancia, de tres caracteres separados cada uno de ellos por unas marcas, que en 
realidad consisten en bytes inalterados de la imagen.  
 
Con los resultados obtenidos en los análisis realizados no se ha conseguido detectar cuál 
es la regla que sigue el sistema para establecer el tamaño de estos grupos que contienen 
a los otros grupos de tres caracteres, pero se piensa que, como todo lo que ha quedado 
abierto en este sistema por analizar, tiene una estrecha relación con el tamaño de la 
imagen que se utiliza para ocultar, ya que es el tamaño de ésta el que marca el tamaño 
máximo del texto a ocultar y por tanto el que marcará el tamaño de estos grupos.  
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A continuación se presentarán dos ejemplos que aclararán un poco más este aspecto. 
Para una imagen cuyo tamaño es de 2.646 bytes el sistema establece que el mensaje más 
largo que se puede utilizar es de 519 caracteres. Recordando lo analizado con 
anterioridad en el presente apartado, esta cifra no era real sino que tan sólo se podían 
utilizar 483 caracteres como máximo. Para estos 483 caracteres se establecen 23 grupos 
de 84 bytes (siete grupos de tres caracteres, 7*12 bytes = 84 bytes) más 12 bytes de 
separación entre cada uno de los grupos, por lo que tenemos 22 separadores de 12 bytes 
más 23 grupos de 84 bytes que hacen un total de 2.196 bytes reservados en la imagen 
para ocultar un mensaje con el número de caracteres máximo permitido. Si se presta 
atención a los grupos que se establecen, se comprende mucho mejor por qué no se 
pueden ocultar los 519 caracteres que indica la aplicación, puesto que si no se 
sobrepasaría el tamaño reservado en la imagen para ocultar el texto (23 grupos de siete 
tercetos de caracteres son 483 caracteres). El texto a ocultar ocupa un 83% del total del 
contenido de la imagen, por lo que la codificación que se utilice tiene que modificar 
poco el contenido original de la imagen ya que si no se podría detectar a simple vista 
que se ha ocultado información en ella.  
 
En cuanto a la codificación del texto a ocultar dentro de la imagen, ya se ha avanzado 
con anterioridad cómo trabaja el sistema. Con los resultados obtenidos no se ha 
encontrado cuál es la regla que indica dónde empieza y dónde termina siempre un 
mensaje a ocultar. De igual modo, por la forma de trabajar del sistema, se piensa que 
este aspecto también se encuentra estrechamente relacionado con el tamaño de la 
imagen que se utiliza para ocultar la información.  
 
Antes de comenzar a explicar la codificación para cada uno de los caracteres ASCII que 
utiliza el sistema, es importante comentar que Courier v1.0, en ciertas ocasiones, parte 
la codificación de los caracteres, es decir, para cada carácter se usan 4 bytes que se 
entrelazan con los otros bytes que corresponden a los caracteres de los grupos de 3 que 
se establecen. Por norma general, siempre se introducen de seguido en la imagen, pero 
en ciertas ocasiones el sistema separa alguno de estos bytes y los pone en otra zona de la 
imagen que ha sido reservada para albergar la información a ocultar. 
 
Una vez dicho esto, se procederá a comentar cómo oculta Courier v1.0 el mensaje 
dentro de las imágenes. Primeramente indicar que, para ocultar la información, el 
sistema se fija en un byte determinado y a partir de él realiza operaciones de suma y de 
resta con ese valor dependiendo de cuál sea el carácter a ocultar. Este carácter que sirve 
como marca también varía dependiendo del tamaño de la imagen y tampoco, con los 
resultados obtenidos, se ha conseguido encontrar una regla que marque cuál va a ser el 
carácter de referencia.  
 
Una vez que está localizado ese carácter, basta con hacer operaciones de suma y resta 
para averiguar cuál es el contenido del mensaje siguiendo las operaciones que marca la 
siguiente tabla: 
 
CARÁCTER OPERACIÓN HEXADECIMAL EN COURIER V1.0 
a -2,-3,-1,-2 
b -1,-3,-1,-2 
c +0,-3,-1,-2 
d -3,-2,-1,-2 
e -2,-2,-1,-2 
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CARÁCTER OPERACIÓN HEXADECIMAL EN COURIER V1.0 
f -1,-2,-1,-2 
g +0,-2,-1,-2 
h -3,-1,-1,-2 
i -2,-1,-1,-2 
j -1,-1,-1,-2 
k +0,-1,-1,-2 
l -3,+0,-1,-2 
m -2,+0,-1,-2 
n -1,+0,-1,-2 
ñ -2,-3,+0,+0 
o +0,+0,-1,-2 
p -3,-3,+0,-2 
q -2,-3,+0,-2 
r -1,-3,+0,-2 
s +0,-3,+0,-2 
t -3,-2,+0,-2 
u -2,-2,+0,-2 
v -1,-2,+0,-2 
w +0,-2,+0,-2 
x -3,-1,+0,-2 
y -2,-1,+0,-2 
z -1,-1,+0,-2 
Blanco -3,-3,-1,-3 
A -2,-3,-3,-2 
B -1,-3,-3,-2 
C +0,-3,-3,-2 
D -3,-2,-3,-2 
E -2,-2,-3,-2 
F -1,-2,-3,-2 
G +0,-2,-3,-2 
H -3,-1,-3,-2 
I -2,-1,-3,-2 
J -1,-1,-3,-2 
K +0,-1,-3,-2 
L -3,+0,-3,-2 
M -2,+0,-3,-2 
N -1,+0,-3,-2 
Ñ -2,-3,-2,+0 
O +0,+0,-3,-2 
P -3,-3,-2,-2 
Q -2,-3,-2,-2 
R -1,-3,-2,-2 
S +0,-3,-2,-2 
R -3,-2,-2,-2 
U -2,-2,-2,-2 
V -1,-2,-2,-2 
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CARÁCTER OPERACIÓN HEXADECIMAL EN COURIER V1.0 
W +0,-2,-2,-2 
X -3,-1,-2,-2 
Y -2,-1,-2,-2 
Z -1,-1,-2,-2 
0 -3,-3,+0,-3 
1 -2,-3,+0,-3 
2 -1,-3,+0,-3 
3 +0,-3,+0,-3 
4 -3,-2,+0,-3 
5 -2,-2,+0,-3 
6 -1,-2,+0,-3 
7 +0,-2,+0,-3 
8 -3,-1,+0,-3 
9 -2,-1,+0,-3 
! -2,-3,-1,-3 
“ -1,-3,-1,-3 
# +0,-3,-1,-3 
$ -3,-2,-1,-3 
% -2,-2,-1,-3 
& -1,-2,-1,-3 
‘ +0,-2,-1,-3 
( -3,-1,-1,-3 
) -2,-1,-1,-3 
* -1,-1,-1,-3 
+ +0,-1,-1,-3 
, -3,+0,-1,-3 
- -2,+0,-1,-3 
. -1,+0,-1,-3 
/ +0,+0,-1,-3 
: -1,-1,+0,-3 
; +0,-1,+0,-3 
< -3,+0,+0,-3 
= -2,+0,+0,-3 
> -1,+0,+0,-3 
? +0,+0,+0,-3 
@ -3,-3,-3,-2 
[ +0,-1,-2,-2 
\ -3,+0,-2,-2 
] -2,+0,-2,-2 
^ -1,+0,-2,-2 
_ +0,+0,-2,-2 
` -3,-3,-1,-2 
{ +0,-1,+0,-2 
| -3,+0,+0,-2 
} -2,+0,+0,-2 
~ -1,+0,+0,-2 
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CARÁCTER OPERACIÓN HEXADECIMAL EN COURIER V1.0 
¿ +0,+0,+0,-1 
¡ -2,-3,-1,-1 
ç +0,-2,-3,+0 
ENTER -1,-2,-1,+0,-3,-3,-3,-3 
Relleno -3,-3,-1,-3 
 
 
Para que todo lo comentado quede más claro, se procederá a mostrar un ejemplo que 
aclare un poco todos los conceptos presentados: 
 
? Texto a ocultar = “Carlos III”. 
 
? Byte que sirve de referencia en la imagen para hacer las operaciones aritméticas 
= “03” . 
 
? C en Courier v1.0 de acuerdo con la tabla = +0,-3,-3,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 03,00,00,01. 
 
? a en Courier v1.0 de acuerdo con la tabla = -2,-3,-1,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 01,00,02,01. 
 
? r en Courier v1.0 de acuerdo con la tabla = -1,-3,+0,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 02,00,03,01. 
 
? l en Courier v1.0 de acuerdo con la tabla = -3,+0,-1,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 00,03,02,01. 
 
? o en Courier v1.0 de acuerdo con la tabla = +0,+0,-1,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 03,03,02,01. 
 
? s en Courier v1.0 de acuerdo con la tabla = +0,-3,+0,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 03,00,03,01. 
 
? Blanco en Courier v1.0 de acuerdo con la tabla = -3,-3,-1,-3. Operando con el 
byte de referencia (en este caso 03) quedaría = 00,00,02,00. 
 
? I en Courier v1.0 de acuerdo con la tabla = -2,-1,-3,-2. Operando con el byte de 
referencia (en este caso 03) quedaría = 01,02,00,01. 
 
? El relleno en Courier v1.0 de acuerdo con la tabla = -3,-3,-1,-3. Operando con el 
byte de referencia (en este caso 03) quedaría = 00,00,02,00. 
 
? Operaciones: 
 
i. Agrupar los caracteres en grupos de 3 = “Car”, “los”, “ II”, “IXX”, 
siendo “XX” relleno para el último grupo (recordamos que el relleno 
que usa Courier v1.0 es como si se utilizaran blancos). 
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ii. Mezclar en orden inverso los códigos hexadecimales obtenidos de las 
operaciones realizadas con el byte de referencia y la cantidad 
marcada por el carácter a ocultar: 
 
1. “Car” = 02 01 03 00 00 00 03 02 00 01 01 01. 
 
2. “los” = 03 03 00 00 03 03 03 02 02 01 01 01. 
 
3. “ II” = 01 01 00 02 02 00 00 00 02 01 01 00. 
 
4. “IXX” = 00 00 01 00 00 02 02 02 00 00 00 01. 
 
? Resultado = Concatenación de todos los resultados parciales que se han 
obtenido: 
“0201030000000302000101010303000003030302020101010101000202000
00002010100000001000002020200000001”. 
 
A continuación se comprobarán estas operaciones con los resultados que devolvería 
Courier v1.0 en una situación similar: 
 
 
 
Imagen 4.2.4.7. Ocultar el mensaje del ejemplo 
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Imagen 4.2.4.8. Contenido del fichero generado a la salida 
 
 
Como se puede ver en la imagen anterior, aparece un byte con valor “03” resaltado en 
rojo que indica que ése es el byte de referencia con el que se van a realizar todas las 
operaciones correspondientes a cada uno de los caracteres a ocultar en el mensaje.  
 
Observando la secuencia de bytes resaltados en negro se puede comprobar que coincide 
totalmente con el resultado que se esperaba en el ejemplo propuesto, corroborando así el 
estudio realizado y las hipótesis extraídas del mismo. 
 
 
 
4.2.5 Kamaleón v2.0: 
 
En este apartado se procederá a comentar cuáles han sido los resultados que se han 
obtenido al realizar un exhaustivo análisis de la herramienta Kamaleón 2.0. 
 
Para facilitar la comprensión de los resultados obtenidos se irá guiando la presentación 
de éstos a través de un ejemplo. Para este ejemplo se utilizarán dos ficheros, Secreto.txt 
y Piel.jpg. Primeramente se analizará con un editor hexadecimal el contenido del fichero 
de texto (Secreto.txt) que se esconderá posteriormente con Kamaleón v2.0: 
 
 
Imagen 4.2.5.1. Contenido de Secreto.txt 
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Como se puede observar en la imagen anterior, el fichero tan sólo contiene una de las 
más famosas frases de la obra Hamlet del célebre escritor William Shakespeare, cuya 
interpretación en Hexadecimal es “53 65 72 20 6F 20 6E 6F 20 73 65 72 2C 20 65 73 
61 20 65 73 20 6C 61 20 63 75 65 73 74 69 6F 6E 2E”. 
 
Una vez analizado el fichero que se ocultará, se procederá a analizar el contenido del 
fichero “Piel.jpg” que será el encargado de ocultar la información contenida en el 
fichero Secreto.txt: 
 
 
 
Imagen 4.2.5.2. Contenido de Piel.jpg 
 
 
Es importante comentar que, sea cual sea la “piel” que se utilice para esconder la 
información secreta, el programa se comporta siempre de la misma forma, es decir, que 
aunque se utilicen archivos BMP, JPG, TXT, PDF, etc..., la lógica de negocio que 
emplea Kamaleón 2.0 es siempre la misma. 
 
Una vez analizados ambos ficheros, para continuar con el ejemplo, se procederá a 
ocultar el fichero “Secreto.txt” en el fichero “Piel.jpg” a través de la herramienta 
Kamaleón 2.0: 
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Imagen 4.2.5.3. Selección del fichero a ocultar 
 
 
 
Imagen 4.2.5.4. Selección de la piel 
 
 
 
Imagen 4.2.5.5. Fin del proceso 
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Una vez finalizado el proceso, se obtiene como resultado un fichero a la salida. En este 
caso el fichero de salida se llama Secreto001.jpg. Es importante indicar que, en 
apariencia, el fichero generado automáticamente a la salida por Kamaleón v2.0 es 
idéntico al utilizado como cubierta. 
 
A continuación se procederá a comparar ambas imágenes, para comprobar que, al ojo 
humano, las dos son totalmente idénticas: 
 
 
              
              Imagen 4.2.5.6. Piel.jpg                        Imagen 4.2.5.7. Secreto001.jpg 
 
 
Como se puede ver, ambas imágenes son totalmente idénticas pero, si se realiza una 
comparativa con un editor hexadecimal de ambas imágenes, se podrá observar que 
Secreto001.jpg contiene una información adicional que el fichero original no posee: 
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Imagen 4.2.5.8. Comparativa entre Piel.jpg y Secreto001.jpg 
 
El comienzo de ambos ficheros es similar. Las diferencias vienen al final del fichero 
Secreto001.jpg, es decir, lo que hace Kamaleón 2.0 es insertar la información que oculta 
al final del fichero que se utiliza como cubierta. Una vez comentado este aspecto, se 
procederá a comentar cómo trabaja Kamaleón 2.0 para ocultar la información. Los 
pasos que sigue son los siguientes: 
 
1. Inserta el contenido del fichero que se pretende ocultar. En el ejemplo que se 
está utilizando para la explicación sería insertar “Ser o no ser, esa es la 
cuestion”. 
 
 
Imagen 4.2.5.9. Inserción del contenido del fichero a ocultar 
Análisis de herramientas esteganográficas Página: 169 
David García Cano                Capítulo 4: Resultados    
2. A continuación introduce un byte que contiene el tamaño, medido en número de 
caracteres, del nombre del fichero a ocultar, incluida la extensión. En este 
ejemplo, al llamarse el fichero Secreto.txt, tiene una longitud de 11 caracteres 
(punto incluido). Por tanto el byte que usa es 0B, es decir, 11 en hexadecimal. 
Lo que indica este byte a Kamaleón 2.0 es que a continuación vendrán 11 bytes 
que representan el nombre del fichero que se pretende ocultar, en este caso 
5365637265746F2E747874 que corresponden a la representación hexadecimal 
de Secreto.txt: 
 
 
 
Imagen 4.2.5.10. Inserción del tamaño y nombre del fichero a ocultar 
 
 
3. A continuación se introduce un bloque de bytes, todos con valor 00, hasta llegar 
a la posición Tamaño_fichero_salida-323, es decir, hasta llegar al byte que se 
encuentra en la posición 323 del final se rellena el fichero con un conjunto de 
bytes con valor 00: 
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Imagen 4.2.5.11. Bloque de relleno 
 
4. A continuación se inserta un byte que representa el número de caracteres que 
contiene el texto a ocultar. En el ejemplo que se está utilizando, “Ser o no ser, 
esa es la cuestion.” son 33 caracteres (signos de puntuación y blancos incluidos), 
por lo que 33 en hexadecimal es 21, que es el byte que Kamaleón 2.0 inserta: 
 
 
Imagen 4.2.5.12. Inserción del número de caracteres del texto a ocultar 
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5. A continuación introduce 3 bytes con valor 00 para marcar que, posteriormente, 
viene la sección que corresponde a la password con la que se puede proteger el 
fichero de salida para que nadie pueda acceder al contenido del mismo. El 
ejemplo que se está utilizando carece de password, por lo que el sistema se 
limita a rellenar los siguientes 31 bytes a 00, indicando que el fichero resultante 
carece de protección. Como se ha indicado, se produce un relleno de 31bytes y 
esto se debe a que la password se gestiona con 1 byte que indica el tamaño que 
tendrá ésta y 30 bytes, como máximo, de contraseña, es decir, que la password 
más larga que se podrá utilizar será de 30 caracteres. Si no se alcanza este 
número de caracteres, el sistema, hasta completar los 30 bytes, rellenará este 
bloque con bytes cuyo valor será 00, como ocurre en caso de no utilizar 
contraseña: 
 
 
 
Imagen 4.2.5.13. Inserción de la contraseña 
 
 
Siguiendo con el tema de las contraseñas, es importante comentar que cada 
carácter que conforma la contraseña introducida por el usuario se sustituye por 
una codificación especial. La codificación que utiliza Kamaleón 2.0 para cada 
uno de los posibles caracteres que pueden formar parte de la contraseña es la que 
se encuentra representada en la siguiente tabla: 
Análisis de herramientas esteganográficas Página: 172 
David García Cano                Capítulo 4: Resultados    
 
CARÁCTER CÓDIGO HEXADECIMAL EN KAMALEÓN 2.0 
a 9E 
b 9D 
c 9C 
d 9B 
e 9A 
f 99 
g 98 
h 97 
i 96 
j 95 
k 94 
l 93 
m 92 
n 91 
ñ 0E 
o 90 
p 8F 
q 8E 
r 8D 
s 8C 
t 8B 
u 8A 
v 89 
w 88 
x 87 
y 86 
z 85 
Blanco DF 
A BE 
B BD 
C BC 
D BB 
E BA 
F B9 
G B8 
H B7 
I B6 
J B5 
K B4 
L B3 
M B2 
N B1 
Ñ 2E 
O B0 
P AF 
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CARÁCTER CÓDIGO HEXADECIMAL EN KAMALEÓN 2.0 
Q AE 
R AD 
S AC 
T AB 
U AA 
V A9 
W A8 
X A7 
Y A6 
Z A5 
0 CF 
1 CE 
2 CD 
3 CC 
4 CB 
5 CA 
6 C9 
7 C8 
8 C7 
9 C6 
! DE 
“ DD 
# DC 
$ DB 
% DA 
& D9 
‘ D8 
( D7 
) D6 
* D5 
+ D4 
, D3 
- D2 
. D1 
/ D0 
: C5 
; C4 
< C3 
= C2 
> C1 
? C0 
@ BF 
[ A4 
\ A3 
] A2 
^ A1 
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CARÁCTER CÓDIGO HEXADECIMAL EN KAMALEÓN 2.0 
_ A0 
` 9F 
{ 84 
| 83 
} 82 
~ 81 
¿ 40 
¡ 5E 
ç 18 
 
 
6. Como ya ocurriera anteriormente para indicar el tamaño y el nombre del fichero 
a ocultar, se inserta un byte que indica el tamaño (en caracteres) del nombre del 
fichero que se obtiene como salida (extensión incluida) y, a continuación, se 
introduce el nombre del fichero que se obtiene como salida en Kamaleón 2.0 
(“piel” más el contenido fichero a ocultar). Para el ejemplo que se está utilizando 
en la explicación, el fichero de salida se llama Secreto001.jpg, por lo que el 
tamaño del nombre, con el carácter punto y la extensión del archivo incluido, es 
de 14 caracteres, que en hexadecimal es 0E y el nombre del fichero de salida en 
su representación hexadecimal es 5365637265746F3030312E6A7067: 
 
 
 
Imagen 4.2.5.14. Inserción del nombre del fichero de salida 
 
Análisis de herramientas esteganográficas Página: 175 
David García Cano                Capítulo 4: Resultados    
7. A continuación se introduce un bloque de bytes, todos con valor 00, hasta llegar 
a la posición Tamaño_fichero_salida-128, es decir, hasta llegar al byte que se 
encuentra en la posición 128 del final del fichero se rellena éste con un conjunto 
de bytes con valor 00: 
 
 
Imagen 4.2.5.14. Bloque de relleno 
 
8. Después se introducen 5 bytes de relleno con valor aleatorio: 
 
 
Imagen 4.2.5.15. Bytes aleatorios 
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9. Posteriormente se introduce un byte que indica el tamaño medido en caracteres 
incluido el punto y la extensión del fichero que será el encargado de enmascarar 
la información a ocultar seguido del nombre de éste. En el ejemplo que se está 
utilizando este fichero se llama Piel.jpg, donde el tamaño del nombre del fichero 
es 8 (08 en hexadecimal) y el nombre en hexadecimal es 5069656C2E6A7067: 
 
 
Imagen 4.2.5.16. Inserción del nombre del fichero cubierta 
 
 
10. A continuación se introduce un bloque de bytes, todos con valor 00, hasta llegar 
a la posición Tamaño_fichero_salida-30, es decir, hasta llegar al byte que se 
encuentra en la posición 30 del final del fichero se rellena éste con un conjunto 
de bytes con valor 00: 
 
 
Imagen 4.2.5.17. Bloque de relleno 
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11. Después se introducen 4 bytes que representan la suma de los tamaños, medidos 
en bytes, del fichero a ocultar y del fichero que hace de “piel” y enmascara al 
otro fichero. El resultado de la suma se traduce a hexadecimal y se inserta en 
modo inverso (como se mide el tamaño de un fichero en las cabeceras de las 
imágenes BMP). En el ejemplo que se está utilizando, el fichero a ocultar 
(Secreto.txt) tiene un tamaño de 33 bytes y el fichero que se usa para ocultar esta 
información (Piel.jpg) tiene un tamaño de 395.660 bytes. Si se suman los dos 
valores, se obtiene un resultado de 395.693 bytes, que escrito en hexadecimal es 
000609AD y escrito de manera invertida es AD090600: 
 
 
Imagen 4.2.5.18. Suma de tamaño de ambos ficheros 
 
12. Posteriormente se introducen el primer byte del fichero que enmascara la 
información oculta y el último byte del fichero que se oculta, seguidos de dos 
bytes a valor 00. En el ejemplo que se está utilizando, el primer byte del fichero 
que oculta (Piel.jpg) es FF y el último byte del fichero que se esconde 
(Secreto.txt) es 2E: 
 
 
Imagen 4.2.5.19. Inserción de bytes específicos 
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13. A continuación se introducen 4 bytes que representan el tamaño del fichero que 
se encargará de ocultar la información. Este tamaño se traduce a hexadecimal y 
se inserta en modo inverso (como se mide el tamaño del fichero en las cabeceras 
de las imágenes BMP). En el ejemplo que se está presentando, el fichero que se 
utiliza para ocultar esta información (Piel.jpg) tiene un tamaño de 395.660 bytes, 
que escrito en hexadecimal es 0006098C y que escrito en modo inverso es 
8C090600: 
 
 
 
Imagen 4.2.5.20. Inserción del tamaño de la cubierta 
 
 
14. Luego se insertan 10 bytes que representan la suma de los tamaños, medidos en 
bytes, del fichero a ocultar y del fichero que actúa como cubierta. En esta 
ocasión el resultado de la suma se concatena directamente en el fichero, 
quedando este resultado totalmente legible. En el ejemplo que se está 
analizando, el fichero Secreto.txt tiene un tamaño de 33 bytes y el fichero 
Piel.jpg tiene un tamaño de 395.660 bytes. Sumando los dos valores se obtiene 
un resultado de 0000395693 bytes (se añaden los cuatro primeros ceros para 
completar los 10 bytes que inserta Kamaleón 2.0). 0000395693 escrito en su 
representación hexadecimal es  30303030333935363933: 
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Imagen 4.2.5.21. Suma de los tamaños de ambos ficheros 
 
15. Por último Kamaleón siempre inserta la misma secuencia de bytes, lo que se 
podría definir como su fingerprint o huella, puesto que la inserta siempre que 
trata cualquier tipo de archivo. Esta marca, que siempre se inserta al final del 
fichero, es la secuencia de caracteres “<-LIST2->”, que traducido a su 
representación hexadecimal es 3C2D4C495354322D3E: 
 
 
Imagen 4.2.5.22. Inserción de la figerprint 
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Se puede decir que todo fichero que tenga esta secuencia (3C 2D 4C 49 53 54 32 
2D 3E) al final del fichero ha sido tratado por Kamaleón 2.0 y es susceptible de 
contener información oculta, a pesar de que su aspecto aparente no levante 
sospechas (objetivo de la esteganografía). 
 
Para resumir estos pasos y para que quede todo un poco más claro, se procederá a 
mostrar otro ejemplo: 
 
? Fichero a ocultar = Ejemplo.txt, en hexadecimal 456A656D706C6F2E747874. 
 
? Contenido de Ejemplo.txt = Universidad Carlos III, en hexadecimal 
556E697665727369646164204361726C6F7320494949. 
 
? Tamaño en bytes de Ejemplo.txt = 22. 
 
? Fichero “piel” = skin.bmp, en hexadecimal 736B696E2E626D70. 
 
? Primer byte del contenido de skin.bmp = 42. 
 
? Tamaño en bytes de skin.bmp = 2.646. 
 
? Password a utilizar = Uc3m, que siguiendo la codificación mostrada en la tabla 
anteriormente comentada es AA9CCC92. 
 
? Fichero obtenido a la salida = Ejemplo001.bmp, en hexadecimal 45 6A 65 6D 
70 6C 6F 30 30 31 2E 62 6D 70. 
 
? Operaciones: 
 
i. Insertar el contenido del fichero a ocultar: 
• 556E697665727369646164204361726C6F7320494949. 
 
ii. Insertar el tamaño, medido en caracteres, del fichero a ocultar más el 
nombre de éste: 
• Tamaño = 11 caracteres (0B en hexadecimal). 
• Nombre del fichero en hexadecimal = 45 6A 65 6D 70 6C 6F 
2E 74 78 74. 
• Resultado = 0B456A656D706C6F2E747874. 
 
iii. Insertar un bloque de bytes, todos con valor 00, hasta llegar a la 
posición Tamaño_fichero_salida-323. 
 
iv. Insertar el número de caracteres que contiene el texto a ocultar: 
• Universidad Carlos III = 22 caracteres (en hexadecimal 16). 
 
v. Insertar la codificación correspondiente a la contraseña: 
• Tres bytes a 00. 
• Tamaño contraseña = 4 caracteres (en hexadecimal 04). 
• Codificación de Uc3m = AA9CCC92. 
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• Relleno de bytes a 00 hasta completar los 31 bytes necesarios 
= 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00. 
• Resultado = 00 00 00 04 AA 9C CC 92 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00. 
 
vi. Insertar el tamaño, medido en caracteres, del fichero obtenido a la 
salida más el nombre de éste: 
• Tamaño = 14 caracteres (0E en hexadecimal). 
• Nombre del fichero en hexadecimal = 45 6A 65 6D 70 6C 6F 
30 30 31 2E 62 6D 70. 
• Resultado = 0E456A656D706C6F3030312E747874. 
 
vii. Insertar un bloque de bytes, todos con valor 00, hasta llegar a la 
posición Tamaño_fichero_salida-128. 
 
viii. Insertar cinco bytes de relleno con valor aleatorio: 
• 0070181441 (obtenidos en la ejecución). 
 
ix. Insertar el tamaño, medido en caracteres, del fichero que ocultará la 
información más el nombre de éste: 
• Tamaño = 8 caracteres (08 en hexadecimal). 
• Nombre del fichero en hexadecimal = 736B696E2E626D70. 
• Resultado = 08736B696E2E626D70. 
 
x. Insertar un bloque de bytes, todos con valor 00, hasta llegar a la 
posición Tamaño_fichero_salida-30 
 
xi. Insertar 4 bytes que representen la suma de los tamaños, medidos en 
bytes, del fichero a ocultar y del fichero que enmascara la 
información en su representación hexadecimal y orden inverso: 
• 22 + 2.646 = 2.668. 
• 2.668 en hexadecimal = 00000A6C. 
• Resultado = 6C0A0000. 
 
xii. Insertar el primer byte del fichero que enmascara la información 
oculta y el último byte del fichero que se oculta, seguidos de dos 
bytes a valor 00: 
• Primer byte = 42. 
• Último byte = 49. 
• Dos bytes a 00 = 0000. 
• Resultado = 42490000. 
 
xiii. Insertar 4 bytes que representen el tamaño, medido en bytes, del 
fichero que enmascara la información en su representación 
hexadecimal y orden inverso: 
• 2.646 en hexadecimal = 00000A56. 
• Resultado = 560A0000. 
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xiv. Insertar 10 bytes que representan la suma de los tamaños, medidos en 
bytes, del fichero a ocultar y del fichero que hace de “piel” y 
enmascara al otro fichero (se concatena el resultado en formato 
hexadecimal): 
• 22 + 2.646 = 2.668. 
• 0000002668 en hexadecimal = 30303030303032363638. 
 
xv. Insertar fingerprint de Kamaleón 2.0: 
• 3C2D4C495354322D3E. 
 
? Resultado = Concatenación de todos los resultados parciales que se han 
obtenido: 
“556E697665727369646164204361726C6F73204949490B456A656D706C
6F2E747874000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
00000000001600000004AA9CCC9200000000000000000000000000000000
000000000000000000000E456A656D706C6F3030312E626D70000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000007018144108736B696E2E62
6D70000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000006C0A000042490
000560A0000303030303030323636383C2D4C495354322D3E”. 
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A continuación se comprobarán estas operaciones con los resultados que devolvería 
Kamaleón 2.0 en una ejecución similar a la planteada en este ejemplo: 
 
 
 
Imagen 4.2.5.23. Comprobación de los resultados 
 
 
Como se puede observar en la imagen anterior, el resultado obtenido a través de los 
cálculos realizados manualmente coincide plenamente con el resultado proporcionado 
por Kamaleón 2.0, corroborando así el análisis esteganográfico realizado sobre este 
sistema. Por tanto, después de todo lo expuesto, el sistema Kamaleón v2.0 no es un 
sistema esteganográfico seguro actualmente puesto que, gracias a este proyecto, se 
conoce a la perfección cómo trabaja y se podría detectar cualquier información ocultada 
con este sistema siguiendo, con escrupulosidad, los pasos aquí presentados. 
 
 
 
4.2.6 BmpPacker v1.2a: 
 
En este apartado se procederá a comentar cuáles han sido los resultados que se han 
obtenido al realizar un exhaustivo análisis de la herramienta bmpPacker v1.2a. 
 
Para facilitar la comprensión de los resultados obtenidos, se irá guiando la presentación 
de éstos a través de un ejemplo. Para este ejemplo se utilizará un fichero de texto cuyo 
nombre es EDSLA.txt. No hace falta utilizar ningún tipo de fichero adicional que actúe 
como cubierta, puesto que este sistema, como ya se analizó en el capítulo anterior del 
presente proyecto, lo genera de manera automática. 
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Primeramente se analizará con un editor hexadecimal el contenido del fichero de texto 
(ESDLA.txt) que se ocultará posteriormente con bmpPacker v1.2a: 
 
 
 
Imagen 4.2.6.1. Contenido hexadecimal de EDSLA.txt 
 
 
Como se puede observar en esta imagen, el fichero contiene el comienzo del primer 
libro de la famosa trilogía escrita por J.R.R. Tolkien, El Señor de los anillos.  
 
Este párrafo, representado en formato hexadecimal, sin tildes para que pueda ser legible 
en el ejemplo mostrado, es el siguiente: “43 75 61 6E 64 6F 20 65 6C 20 73 65 F1 6F 
72 20 42 69 6C 62 6F 20 42 6F 6C 73 6F 6E 20 64 65 20 42 6F 6C 73 6F 6E 20 43 65 
72 72 61 64 6F 20 61 6E 75 6E 63 69 6F 20 71 75 65 20 6D 75 79 20 70 72 6F 6E 74 
6F 20 63 65 6C 65 62 72 61 72 69 61 20 73 75 20 63 75 6D 70 6C 65 61 F1 6F 73 20 
63 65 6E 74 65 73 69 6D 6F 64 65 63 69 6D 6F 70 72 69 6D 65 72 6F 20 63 6F 6E 20 
75 6E 61 20 66 69 65 73 74 61 20 64 65 20 65 73 70 65 63 69 61 6C 20 6D 61 67 6E 69 
66 69 63 69 65 6E 63 69 61 2C 20 68 75 62 6F 20 6D 75 63 68 6F 73 20 63 6F 6D 65 
6E 74 61 72 69 6F 73 20 79 20 65 78 63 69 74 61 63 69 6F 6E 20 65 6E 20 48 6F 62 62 
69 74 6F 6E 2E”. 
 
Es importante comentar, que sea cual sea el fichero que se pretenda ocultar, el programa 
siempre se comporta de la misma forma, es decir, aunque se oculten ficheros TXT, 
PDF, DOC, etc..., la lógica de negocio que emplea bmpPacker v1.2a para ocultar la 
información es siempre la misma. 
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A continuación se procederá a ocultar el fichero “ESDLA.txt” a través de la herramienta 
bmpPacker v1.2a: 
 
 
 
Imagen 4.2.6.2. Ocultar EDSLA.txt 
 
 
 
Imagen 4.2.6.3. Proceso de ocultación finalizado correctamente 
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El programa realiza las operaciones pertinentes y obtiene el resultado final, que en este 
caso se trata de un fichero BMP llamado ESDLA.bmp.  
 
Es importante indicar que el programa obtiene automáticamente el bmp de salida, es 
decir, no usa una imagen en la que ocultar la información, sino que es el propio 
bmpPacker v1.2a el que se encarga de generar esta imagen. La imagen que se genera no 
tiene un aspecto que dé sensación de una imagen con mucho sentido y, por tanto, puede 
levantar sospechosas de contener información: 
 
 
Imagen 4.2.6.4. ESDLA.bmp 
 
 
Una vez comentado este aspecto, se procederá a explicar cómo trabaja bmpPacker v1.2a 
para ocultar información. Los pasos que sigue son los siguientes: 
 
1. Inserta 54 bytes que representan la cabecera de un BMP siguiendo la siguiente 
estructura: 
 
a. La cabecera del archivo bitmap (BITMAPFILEHEADER) tiene el 
siguiente formato: 
 
i. Tipo de archivo, siempre vale 'BM' (2 bytes). 
 
ii. Tamaño del archivo en bytes (4 bytes). 
 
iii. Reservado. Todo 00 (4 bytes). 
 
iv. Distancia en bytes entre BITMAPINFOHEADER y el mapa de 
bits (aBitmapBits[]). Si vale cero, significa que la estructura 
RGBQUAD no está presente. (4 bytes). 
 
b. La cabecera con información del bitmap (BITMAPINFOHEADER) 
contiene la siguiente información: 
 
i. Numero de bytes que ocupa esta estructura (4 bytes). 
 
ii. Anchura del bitmap (4 bytes). 
 
iii. Altura del bitmap (4 bytes). 
 
iv. Número de planos de color (2 bytes). 
 
v. Bits por pixel 1,4,8,24 (2 bytes). 
 
vi. Compresión utilizada (4 bytes). 
 
vii. Tamaño en bytes de la imagen (4 bytes). 
 
viii. Píxeles por metro. Resolución horizontal (4 bytes). 
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ix. Píxeles por metro. Resolución vertical (4 bytes). 
 
x. Número de índices de color utilizados (4 bytes). 
 
xi. Colores importantes (4 bytes). 
 
 
 
Imagen 4.2.6.5. Cabecera de ESDLA.bmp 
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2. Después se inserta la siguiente secuencia en hexadecimal “62 6D 70 70 61 63 
6B 65 72 00 20 30 2E 34”: 
 
 
 
Imagen 4.2.6.6. Inserción de la fingerprint de bmpPacker v1.2a 
 
 
Al insertar siempre la misma secuencia en todas las imágenes que trata, se puede 
ver como la huella o la fingerprint de este sistema, es decir, toda imagen que sea 
detectada y que contenga esta información, es susceptible de contener 
información oculta en su interior y que ha sido tratada con el sistema 
esteganográfico bmpPacker v1.2a. 
 
Análisis de herramientas esteganográficas Página: 189 
David García Cano                Capítulo 4: Resultados    
3. Posteriormente se inserta un byte a 00 que indica al sistema que a continuación 
viene el nombre del fichero a ocultar: 
 
 
 
Imagen 4.2.6.7. Inserción del nombre del fichero 
 
 
4. Después se inserta el nombre del fichero que se ha ocultado en la imagen 
obtenida como salida. Para almacenar el nombre del fichero no se utiliza 
ninguna codificación especial, sino que se introduce éste tal cual. En el ejemplo 
que se está utilizando, ESDLA.txt, escrito en su representación hexadecimal es 
“4553444C412E747874”, que coincide con lo que concatena el sistema en el 
BMP obtenido a la salida: 
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Imagen 4.2.6.8. Inserción del nombre del fichero ocultado 
 
5. A continuación se inserta un bloque de bytes, todos con valor 00, hasta llegar a 
la posición 325 del fichero (ésta incluida): 
 
 
Imagen 4.2.6.9. Bytes de relleno 
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6. Luego se inserta el tamaño medido en número de caracteres del contenido del 
fichero que se pretende ocultar. En el ejemplo que se está utilizando, el texto que 
se ha ocultado es el siguiente: “Cuando el señor Bilbo Bolson de Bolson Cerrado 
anuncio que muy pronto celebraria su cumpleaños centesimodecimoprimero con 
una fiesta de especial magnificiencia, hubo muchos comentarios y excitacion en 
Hobbiton.”. Este texto tiene un tamaño de 210 caracteres, signos de puntuación 
y blancos incluidos. 210 en su representación hexadecimal es D2, que es el byte 
que en el ejemplo bmpPacker v1.2a inserta: 
 
 
 
Imagen 4.2.6.10. Inserción del número de caracteres a ocultar 
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7. A continuación se inserta un bloque de bytes, todos con valor 00, hasta llegar a 
la posición 393 del fichero (ésta incluida): 
 
 
 
Imagen 4.2.6.11. Bytes de relleno 
 
 
8. Posteriormente se inserta el código de redundancia cíclica (CRC32) del fichero a 
ocultar, pero en orden inverso: 
  
 
 
Imagen 4.2.6.12. CRC32 de EDSLA.txt 
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Imagen 4.2.6.13. Inserción del CRC32 de EDSLA.txt 
 
9. A continuación se inserta un bloque de bytes, todos con valor 00, hasta llegar a 
la posición 1.853 del fichero (ésta incluida): 
 
 
Imagen 4.2.6.14. Bytes de relleno 
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10. Después se introduce la siguiente secuencia hexadecimal: “2F 00 FF FF FF FF 
00 00 00 00 00 00 00 00 99 0E 02 12 00 00 00 00 00 00”.  
 
Como ya ocurriera anteriormente, esta secuencia se introduce siempre que se 
trata un fichero con esta herramienta. Esto se puede ver como otra huella o 
fingerprint de este sistema, es decir, toda imagen que sea detectada y que 
contenga esta información es susceptible de contener información oculta en su 
interior y que ha sido tratada con bmpPacker v1.2a: 
 
 
 
Imagen 4.2.6.15. Inserción de otra fingerprint 
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11. A continuación se introduce el contenido del fichero a ocultar. En el ejemplo que 
se está utilizando se trata del primer párrafo del primer libro del Señor de los 
anillos: 
 
 
Imagen 4.2.6.16. Inserción del contenido del fichero de texto 
 
12. Y por último, para finalizar, bmpPacker v1.2a inserta un relleno de bytes, con 
valor 00, hasta el final del fichero BMP que se genera a la salida: 
 
 
Imagen 4.2.6.17. Relleno de bytes 
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Para resumir estos pasos y para que quede todo un poco más claro, se procederá a 
mostrar otro ejemplo: 
 
? Fichero a ocultar = Ejemplo.txt, en hexadecimal 45 6A 65 6D 70 6C 6F 2E 
74 78 74. 
 
? Contenido de Ejemplo.txt = Universidad Carlos III, en hexadecimal 
556E697665727369646164204361726C6F7320494949. 
 
? Tamaño, medido en número de caracteres, del contenido de Ejemplo.txt = 
22. 
 
? CRC32 de Ejemplo.txt = B2362F7F. 
 
? Operaciones: 
 
i. Insertar 54 bytes de cabecera BMP: 
• 424D760E00000000000036000000280000006002000002000000
0100180000000000400E00000000000000000000000000000000
0000. 
 
ii. Insertar “626D707061636B65720020302E34”. 
 
iii. Insertar byte a 00. 
 
iv. Insertar nombre del fichero a ocultar = 456A656D706C6F2E747874. 
 
v. Insertar un bloque de bytes, todos con valor 00, hasta llegar a la 
posición 325. 
 
vi. Insertar el número de caracteres que contiene el contenido a ocultar: 
• Universidad Carlos III = 22 (en hexadecimal 16). 
 
vii. Insertar un bloque de bytes, todos con valor 00, hasta llegar a la 
posición 393. 
 
viii. Insertar el CRC32 del fichero en orden inverso = 7F2F36B2. 
 
ix. Insertar un bloque de bytes, todos con valor 00, hasta llegar a la 
posición 1.853. 
 
x. Insertar “2F 00 FF FF FF FF 00 00 00 00 00 00 00 00 99 0E 02 12 00 
00 00 00 00 00”. 
 
xi. Insertar el contenido del fichero a ocultar = 55 6E 69 76 65 72 73 69 64 
61 64 20 43 61 72 6C 6F 73 20 49 49 49. 
 
xii. Insertar relleno de bytes a 00 hasta el final del fichero. 
 
Análisis de herramientas esteganográficas Página: 197 
David García Cano                Capítulo 4: Resultados    
? Resultado = concatenación de todos los resultados parciales que se han 
obtenido: 
“424D760E0000000000003600000028000000600200000200000001001800
00000000400E000000000000000000000000000000000000626D707061636
B65720020302E3400456A656D706C6F2E74787400000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000001600000000000000
0000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000007F
2F36B20000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
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0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000002F00FFFFFF
FF0000000000000000990E0212000000000000556E6976657273696461642
04361726C6F73204949490000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
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0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
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0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000”. 
 
A continuación se comprobará si estas operaciones realizadas manualmente coinciden 
con los resultados que devolvería bmpPacker v1.2a en una situación similar: 
 
 
Imagen 4.2.6.18. Comprobación de los resultados 
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Imagen 4.2.6.19. Continuación de la comprobación de los resultados 
 
 
 
Imagen 4.2.6.20. Continuación de la comprobación de los resultados 
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Imagen 4.2.6.20. Continuación de la comprobación de los resultados 
 
 
Imagen 4.2.6.21. Continuación de la comprobación de los resultados 
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Imagen 4.2.6.22. Continuación de la comprobación de los resultados 
 
 
Como se puede observar en la secuencia de imágenes anterior, el resultado obtenido a 
través de los cálculos realizados manualmente coincide plenamente con el resultado 
proporcionado por bmpPacker v1.2ª, corroborando así el análisis esteganográfico  
realizado sobre este sistema. Por tanto, después de todo lo expuesto, el sistema 
bmpPacker v1.2a no es un sistema esteganográfico seguro actualmente puesto que, 
gracias a este proyecto, se conoce a la perfección cómo trabaja y se podría detectar 
cualquier información ocultada con este sistema siguiendo, con escrupulosidad, los 
pasos aquí presentados. 
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4.4 Conclusiones: 
 
A lo largo de este capítulo se han presentado todos los resultados logrados con la 
realización de este proyecto. Se han mostrado los pasos que se han de seguir para 
desenmascarar informaciones que han sido previamente ocultadas con algunos de los 
sistemas esteganográficos existentes actualmente.  
 
Es importante comentar que, después de las vulnerabilidades presentadas en este 
capítulo, se llega a la conclusión de que este tipo de programas tienen importantes 
carencias de seguridad que deben ser mejoradas por sus autores para que la 
esteganografía pueda tener el avance y el uso que presentan otras técnicas dentro del 
campo de la seguridad informática, como pueda ser la criptografía. 
 
Al conocer estas vulnerabilidades, así como otras presentadas en otros estudios 
realizados por otros autores, se está en la tesitura de poder desarrollar un software que 
permita analizar diversos tipos de ficheros y descubrir si éstos ocultan información y 
con qué sistema esteganográfico se ha ocultado ésta. 
 
Teniendo presentes el conjunto de herramientas analizadas en este proyecto, se procede 
a presentar un resumen de los resultados obtenidos: 
 
? Total de herramientas analizadas = 20 herramientas. 
 
o Herramientas esteganalizadas por otros autores = 10 herramientas (50%). 
 
o Herramientas esteganalizadas en este proyecto = 6 herramientas (30%). 
 
o Líneas futuras de trabajo = 4 herramientas (20%). 
 
Como se puede observar en el resumen presentado, el 50% de las herramientas 
analizadas en el presente proyecto han servido para sentar las bases del mismo. Por otro 
lado, del 50% restante, el 30% corresponden a sistemas esteganográficos que han sido 
descubiertos en el proyecto, y el 20% que resta corresponde a líneas futuras de trabajo 
que se tendrán en cuenta para continuar con la labor emprendida en este estudio y que 
permitirá conseguir una mayor visión de los sistemas esteganográficos existentes en la 
actualidad y, por tanto, tener un mayor potencial para descubrir posibles contenidos 
secretos que hayan podido ser ocultados por los diversos sistemas esteganográficos. 
 
Otro aspecto a destacar de este trabajo ha sido su rápida evolución y su rápida 
consecución de resultados gracias a todos los estudios y análisis previos que se llevaron 
a cabo.  
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Si se realiza una comparativa entre los resultados obtenidos en el presente proyecto con 
los obtenidos por los grandes esteganalizadores, se puede observar lo siguiente: 
 
Proyecto Número de Herramientas Meses de Análisis Herramientas/Mes 
Proyecto 
Outguess 6 36 0.17 
Proyecto 
guillermito2.net 9 25 0.36 
Proyecto 
UC3M 6 6 1 
 
 
  
Imagen 4.4.1. Comparativa de proyectos de esteganálisis 
 
 
Como se puede observar tanto en la tabla como en la gráfica anteriores, existen varios 
proyectos de esteganálisis en marcha. Todos ellos, entre los que se encuentra el presente 
proyecto, obtienen unos resultados similares en cuanto a número de sistemas 
esteganográficos “rotos” se refiere, pero es importante destacar que la evolución de este 
proyecto es mucho más rápida que la de los otros proyectos. Esto se debe a varias 
causas entre las que cabe destacar los datos, conocimientos, métodos y resultados 
extraídos de los otros proyectos ya existentes. En definitiva, los otros proyectos han 
servido para sentar las bases de éste y conseguir que su evolución fuera mucho más 
rápida, arrojando así buenos resultados tanto en número de sistemas esteganalizados 
como en el tiempo empleado para su consecución. 
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5. CONCLUSIONES Y LÍNEAS FUTURAS DE TRABAJO: 
 
 
5.1 Introducción: 
 
Una vez llegados a este punto, se puede decir que ha terminado toda la explicación del 
trabajo. Ahora es el momento de sacar las conclusiones de cómo se ha realizado el 
presente proyecto. 
 
En los capítulos previos se ha intentado dar una visión sobre lo que es y en qué consiste 
la esteganografía, y sobre qué tipos de sistemas y métodos de esteganálisis existen en la 
actualidad. También se han presentado diferentes proyectos similares al aquí expuesto 
mostrando los resultados que éstos arrojan, los cuales han servido para sentar las bases 
del presente proyecto y marcar las directrices a seguir en él. 
 
En este capítulo se comentarán las conclusiones finales que se extraen del desarrollo del 
proyecto. Las conclusiones se describen por capítulos y se realizarán unas reflexiones 
generales acerca del proyecto en su conjunto. 
 
Inicialmente se expondrán las posibles mejoras que se podrían realizar en este trabajo 
junto con las limitaciones del mismo. Seguidamente se procederán a comentar las líneas 
de trabajo por las que debería ir dirigida una ampliación del presente proyecto, u otro 
que intente modelar algo similar a lo presentado en el mismo. 
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5. 2 Mejoras: 
 
Dentro de este apartado se van a indicar cuáles serían las mejoras que se podrían llevar a 
cabo en este proyecto. 
 
Una de las mejoras más importantes sería la de desarrollar una aplicación que agrupara, 
en módulos, los diferentes sistemas esteganográficos que han sido esteganalizados en 
este trabajo, de tal forma que se pudieran analizar de manera automática diferentes 
ficheros existentes en la red y poder detectar en ellos contenidos ocultos y saber con qué 
sistemas se han ocultado.  
 
Para que esta aplicación fuera más potente no se tendría que centrar tan sólo en sistemas 
esteganográficos que usaran como cubiertas imágenes (formato en el que se ha centrado 
básicamente este proyecto), sino que se tendrían que ampliar las miras a otros tipos de 
cubierta como puedan ser archivos de sonido (MP3, WAV, MIDI, etc.) o vídeo (AVI, 
MPG, VCD, DVD, etc.). 
 
Otra de las mejoras a tener en cuenta sería la posibilidad de completar los análisis que se 
han realizado, sobretodo en el sistema Courier v1.0, ya que presenta ciertos aspectos 
que en este proyecto no se han podido descifrar en su totalidad.  
 
Del mismo modo, sería importante continuar la labor que se ha comenzado con la 
realización de este trabajo y seguir esteganalizando sistemas para conseguir un mayor 
potencial de la herramienta que se ha planteado como mejora y, además, conseguir que 
los sistemas esteganográficos existentes en la actualidad mejoren las carencias de 
seguridad que presentan, intentando así impulsar la esteganografía como una técnica 
sólida en seguridad informática, como pueda serlo la criptografía o utilizar ambas como 
sistema de protección de archivos en organizaciones, empresas, particulares, etc. En 
definitiva, se trata de incorporar nuevos módulos para evitar que la herramienta se 
quede obsoleta, contemplando además los sistemas esteganográficos más novedosos del 
momento, permitiendo así mejorar día a día tanto esta herramienta como la propia 
esteganografía. 
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5. 3 Conclusiones: 
 
En este apartado se van a exponer las conclusiones globales del conjunto del proyecto 
así como las conclusiones extraídas de los diferentes capítulos que componen la 
memoria. Se pretende medir el resultado del trabajo realizado y el cumplimiento de los 
objetivos originales que conformaron la causa para la realización del proyecto. 
 
 
5.3.1 Conclusiones globales: 
 
La esteganografía es una técnica que permite la ocultación de información bajo ficheros 
que no levanten sospechas, consiguiendo que la información secreta llegue a su destino, 
pasando totalmente desapercibida, y el o los destinatarios sean capaces de extraer esa 
información. De este modo, los sistemas esteganográficos tienen que implementar 
métodos seguros dentro de esta técnica para garantizar que la información no sea 
extraída por personal no deseado considerados como intrusos. 
 
Es importante tener en cuenta que el concepto de seguridad cien por cien es imposible 
de conseguir, pero sí hay que tratar de reforzar estos sistemas para acercarse lo más 
posible a este umbral. Tanto los autores como todas las personas interesadas en este 
tema tienen que realizar aportaciones, técnicas y de conocimientos, para conseguir 
impulsar esta técnica y que sea una posibilidad real dentro de la seguridad informática.  
 
La esteganografía es una técnica que puede convivir y se puede conjuntar perfectamente 
con la criptografía, lo que permitiría crear un sistema de seguridad para organizaciones, 
empresas y particulares bastante potente. Mediante la combinación de estas dos técnicas 
se podrían establecer dos capas en la seguridad de la información. La primera capa, más 
externa, sería la esteganográfica, y la segunda, interna, la criptográfica. Cada una de las 
capas tendría un cometido en esta peculiar simbiosis. La capa criptográfica se 
encargaría de la seguridad de los datos, pues aunque la esteganografía sea un medio de 
proteger datos no es comparable al cifrado, mientras que la capa esteganográfica 
protegería la integridad de la capa criptográfica. 
 
Cabe la posibilidad de que se dé un uso inadecuado o, incluso, delictivo de este tipo de 
técnicas. De ahí la importancia de crear sistemas que posibiliten descubrir estas 
actuaciones. Se puede presentar la siguiente disyuntiva: dejar que esta técnica no se 
refuerce y avance, lo que implicaría el abandonar una posibilidad real de mejorar los 
sistemas de protección de información utilizados en la sociedad actual, o reforzar y 
potenciar la esteganografía, lo que implicaría una mayor dificultad en su detección en 
usos delictivos. Como todo en esta vida, depende del uso que se le quiera dar a los 
sistemas, pero la mejor solución, bajo nuestro punto de vista, es la de seguir avanzando 
en esta tecnología pero teniendo la posibilidad de neutralizar posibles usos 
malintencionados que vayan en contra de la ética y de la estabilidad de la sociedad. 
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5.3.2 Conclusiones parciales: 
 
Las conclusiones que se han ido extrayendo a lo largo del desarrollo de los diferentes 
capítulos de manera independiente son las que se muestran a continuación: 
 
? Capítulo 1. En este capítulo se ha expuesto el motivo por el cual se ha realizado 
el presente proyecto. Asimismo, se han sentado las bases, los conocimientos 
teóricos y los objetivos que requiere la esteganografía para su correcta 
comprensión. Por tanto, se puede decir que las conclusiones que se obtienen de 
este capítulo son la existencia de una técnica en auge como es la esteganografía, 
la cual permite ocultar información bajo una serie de ficheros de tal forma que 
ésta pase desapercibida a personas ajenas. Se presenta una técnica alternativa a 
la criptografía que permite salvaguardar informaciones que no se desea que sean 
conocidas por personas ajenas. No son técnicas similares: la criptografía explota 
el cifrado de los datos consiguiendo que éstos sean ilegibles, mientras que la 
esteganografía oculta la información para que no sea detectada. Tampoco son 
técnicas excluyentes ya que pueden convivir juntas: se podría cifrar una 
información y posteriormente ocultarla en una imagen, pasando los datos 
cifrados totalmente desapercibidos. 
 
? Capítulo 2. Aquí se ha explicado la presencia tan importante que está 
adquiriendo la esteganografía en la actualidad. Del mismo modo, se han tratado 
los diferentes métodos de esteganálisis en imágenes existentes actualmente. 
También se han presentado unas ligeras nociones sobre una de las herramientas 
más importantes que existe sobre detección automática de contenidos 
esteganográficos llamada Stegdetect. 
 
? Capítulo 3. En este capítulo se han proporcionado todas las herramientas 
necesarias para comprender los resultados obtenidos en el presente proyecto. Se 
han presentado algunos sistemas esteganográficos que diversas personas, e 
incluso empresas, utilizan para ocultar informaciones y poder enviarlas a su 
destino manteniéndolas a salvo de ojos ajenos. Se ha podido comprobar que 
algunos de estos sistemas esteganográficos son fáciles de romper, ya que no 
presentan medidas de seguridad importantes y, por tanto, el objetivo que se 
pretende alcanzar con su uso dista mucho de lo deseado.  
 
? Capítulo 4. Aquí se han presentado todos los resultados logrados con la 
realización de este proyecto. Se han mostrado los pasos que se han de seguir 
para desenmascarar informaciones que han sido previamente ocultadas con 
algunos de los sistemas esteganográficos existentes actualmente. Después de las 
vulnerabilidades presentadas en este capítulo, se llega a la conclusión de que 
este tipo de programas tienen importantes carencias de seguridad que deben ser 
mejoradas por sus autores para que la esteganografía pueda tener el avance y el 
uso que presentan otras técnicas dentro del campo de la seguridad informática, 
como pueda ser la criptografía. 
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5.4 Líneas futuras de trabajo: 
 
Las líneas futuras de trabajo pueden tener una fuerte base en el proyecto que aquí se ha 
expuesto.  
 
A lo largo de toda la memoria se han indicado los apartados que pueden ser mejorados y 
sobre los que hay que poner mayor interés en el futuro, pero un resumen de los pasos 
que marcan las líneas futuras de trabajo se encuentra desarrolladas en el apartado de 
mejoras del presente capítulo (5.2 Mejoras).  
 
Uno de los puntos fuertes del proyecto es la amplitud de sistemas esteganográficos que 
se han analizado y comentado. Por lo tanto, una de las líneas que habría que seguir en el 
futuro sería la de no caer en la obsolescencia, es decir, seguir analizando futuras 
versiones mejoradas que puedan surgir de las herramientas analizadas en este proyecto, 
así como analizar otro tipo de sistemas existentes o de nueva aparición. Del mismo 
modo, las técnicas de esteganálisis que se han utilizado convendría renovarlas para 
adaptarse a los nuevos sistemas que puedan surgir en el futuro, presuponiendo que éstos 
serán mucho más seguros, consiguiendo así un avance en la esteganografía. 
 
Otra futura línea de trabajo sería la implementación de un sistema que agrupara todo el 
conocimiento arrojado por este proyecto, es decir, que implementara diferentes módulos 
que pudieran analizar y detectar automáticamente contenidos ocultos en diversos tipos 
de ficheros. Debido a la actual demanda por los usuarios de interfaces gráficas en los 
sistemas informáticos actuales, convendría que esta herramienta tuviera una interfaz 
gráfica que fuera del agrado y facilitara la labor de los usuarios que la utilizaran. Del 
mismo modo, debería ser una herramienta abierta para que diversas personas interesadas 
en el tema pudieran incorporar sus propios módulos, consiguiendo así un mayor 
potencial de esteganálisis en la aplicación. Uno de los posibles y más aceptados 
interfaces gráficos por parte de los usuarios sería un entorno web, es decir, una 
herramienta con aspecto de página web puesto que, actualmente, es uno de los formatos 
más demandados ya que el “Look & Feel” de las páginas web es más familiar y 
manejable para los usuarios, por lo que esta aplicación podría tener mayor aceptación. 
 
Por tanto, y para resumir todas las líneas futuras de trabajo, hay que intentar completar y 
ampliar los análisis realizados en este proyecto, así como desarrollar una herramienta 
abierta y disponible para todo el mundo que agrupe todo el conocimiento existente 
sobre la esteganografía, permitiendo mejorar esta técnica y poder prevenir usos 
delictivos de la misma. Presentando una herramienta abierta y de libre disposición, se 
consigue que todo el mundo que esté interesado en este tema aporte su granito de arena 
consiguiendo avances mucho más rápidos y resultados mejores mucho más consistentes.  
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